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INTRODUCCION

La gestion integral del riesgo en la Universidad CES,
constituye una de las principales herramientas geren-
ciales que tiene la institucién para asegurar el propo-
sito misional que le ha sido encargado por los maxi-
mos 6rganos de gobierno.

En razon a lo anterior, para la elaboracion del pre-
sente manual, se ha tomado como guia metodolé-
gica, la norma técnica colombiana ISO 31000 que
incluye los principios y directrices correspondientes
a la gestion del riesgo y que, en adelante servird de
orientacién para los demads subsistemas de adminis-
tracién de riesgos, de tal manera que no se manejen
de forma independiente, sino que se articulen en to-
das y cada una de las actividades, procesos y depen-
dencias de la institucién.

Para abordar la gestion del riesgo en la institucion,
se ha dispuesto de un equipo moderador encargado
de acompariar y asesorar a la institucion en las acti-
vidades necesarias para la identificacion, valoracién y
evaluacién de las situaciones que pueden afectar po-
sitiva o negativamente los objetivos institucionales, y
en cada uno de los procesos, los lideres respectivos
para la mitigacién y prevencién de los riesgos.

La alta direccion de la institucién ha proporcionado
los lineamientos que deben ser implementados en
la Universidad y sus diferentes sedes, para prevenir
y mitigar la realizacién de operaciones sospechosas,
fraudulentas, o que intenten utilizar la institucién en
la financiacién, desarrollo, transferencia de activida-
des delictivas con o sin conocimiento.
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POLITICA INSTITUCIONAL DE GESTION
DEL RIESGO

“La Universidad CES como institucién de educacién
superior, estd comprometida con el proyecto de pais,
a través de la formacion integral de sus estudiantes,
la generacién de conocimiento, la proyeccién social
y la excelencia académica; por lo que, es de interés
permanente prever los riesgos que pueden impactar
el desempeno institucional, el desarrollo de las perso-
nas vy la integridad universitaria, a través de metodo-
logias, controles y acciones que prioricen la gestién
organizacional”

Lineamientos generales

Estos son los lineamientos generales para el cumpli-
miento de la politica del sistema de gestién integral
del riesgo:

« La politica y los procedimientos de los subsistemas de
administracion de riesgos deberan ser divulgados y
comprendidos por toda la organizacién CES.

« Los empleados de apoyo de las diferentes dependencias
y facultades, que tengan funciones directas de realizar
relacionamientos laborales, contractuales y comerciales,
deberdn impartir informacién a sus contrapartes sobre
los subsistemas de administracion de riesgos.

+ Todos los empleados de la Universidad CES
independiente las funciones que desemperien en la
institucién, deben poner en conocimiento cualquier
sefal de alerta o situacién inusual que se pueda salir
de los pardmetros normales establecidos de la politica
y procedimientos del sistema de gestién integral del
riesgo, en el cual deberd notificarlo al jefe inmediato, a
la oficina de gestion del riesgo y oficial de cumplimiento.
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« EL manual, politica y procedimientos del sistema de
gestion integral del riesgo son documentos considerados
de alta prioridad en la institucién, por lo tanto, las
actividades que se realicen para la prevencién y control
del riesgo, y que igualmente sean solicitadas por parte de
las entidades de inspeccidn, vigilancia y control, deberd
tener cardcter prioritario por parte de los mdximos
6rganos, el oficial de cumplimiento, el revisor fiscal, los
gerentes de cada sede y los empleados en general.

La Universidad CES, en concordancia con sus valores
Institucionales, no admitird la contratacién de personas
que se encuentren incluidas en investigaciones asociadas
a la corrupcién, lavado de activos, financiacién
del terrorismo, actividades fraudulentas, soborno,
o financiacién de armas de destruccion masiva o
que tengan antecedentes que pongan en riesgo a la
institucion.

.

.

Se calificard como fraude cualquier acto mal intencionado
de los empleados con conocimiento de causa, que ponga
en riesgo a la Universidad CES, esto conllevard a que se
les realicen los procesos disciplinarios conforme a los
reglamentos internos regulados por la Institucién.

.

El almacenamiento de la informacién de los reportes
tanto internos como externos que se generen para la
gestion de los subsistemas de administracién de riesgos,
deberd disponerse de manera magnética o fisica, con
acceso restringido a personas no autorizadas.

.

Todos los empleados y los maximos érganos directivos de
la Universidad CES deberén reportar de forma inmediata
a la oficina de gestién del riesgo, informacién relevante
donde consideren que la Universidad CES puede verse
vulnerada a los riesgos asociados al Lavado de Activos,
Financiacién del Terrorismo — (LAFT)- Corrupcion,
Opacidad, Fraude, Soborno (COFS)- y a la Financiacién
de Armas de Destruccién Masiva (FPADM).

« Los proveedores que deseen hacer parte dela Universidad
CES para la prestacién de bienes y servicios, deberan
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cumplir con la informacién y documentacion solicitada,
de lo contrario no se vinculardn a la institucion.

No se realizardn negocios con personas naturales o
juridicas de las cuales se tenga conocimiento de un
comportamiento social y empresarial contrario a las
leyes y a la ética.

Cualquier contrato que se celebre con la Universidad
CES, en calidad de proveedor, empleado o cliente debera
ser consultado previamente en las listas vinculantes
y restrictivas nacionales e internacionales y dejar la
respectiva evidencia.

Se controlard en forma detallada las operaciones en
que intervengan personas naturales o extranjeras
que por su perfil o por las funciones que desempeian
puede exponer a la organizacién a mayores riesgos, asi
mismo, se exigird mayor revisiéon a Personas Expuestas
Politicamente - PEPs, definiendo para estos casos,
procedimientos particulares para el control y monitoreo.

Se hard debida diligencia de conocimiento para clientes
con nacionalidad extranjera.

Los empleados y directivos deberdn participar de las
capacitaciones y sensibilizaciones que se realicen sobre
los subsistemas de administracién de riesgos, las cuales
estardn bajo la coordinacién de la oficina de gestién del
riesgo.

Los méximos érganos de la Universidad CES vy la alta
direccién deberdn ser consultados en las listas de
riesgos nacionales e internacionales como minimo una
vez al ano y deberdn diligenciar y firmar la declaracion
juramentada como debida diligencia ampliada — DDA.

Todas las contrapartes serdn consultadas periédicamente
en las listas vinculantes y restrictivas nacionales e
internacionales, de tal forma que se pueda prevenir y
detectar personas que pongan en riesgo a la institucion.



UNIVERSIDAD CES | 7

+ Los empleados deberdn conocer y cumplir con el
Cédigo de Etica, Buen Gobierno y Transparencia, asf
como los lineamientos definidos en los subsistemas de
administracién de riesgos y demds programas orientados
a la prevencion y gestién del riesgo.

.

Se tendrd mayor control sobre personas naturales
y juridicas que residan en jurisdicciones perfiladas
con alto riesgo y que se encuentran en monitoreo
por organismos gubernamentales por deficiencias en
estrategias de contrarrestar los riesgos LAFT/PADM, asi
como de corrupcidn, opacidad, fraude y soborno.

Se hard una debida diligencia ampliada a empresas
y personas que tengan en su actividad econdmica
principal, la manipulacién, desarrollo, transformacién de
sustancias bioldgicas, quimicas, reactivas, radioactivas y
nucleares.

.

Todas las decisiones y acciones de los miembros
vinculados a la Institucién deben estar orientadas
al beneficio de la Universidad y no por los intereses
personales o de otra indole.

La institucién tendrd “Cero Tolerancia frente a la
Corrupcidn, la Opacidad, el Fraude y el soborno” y para
ello, implementard mecanismos para su prevencion,
deteccion y tratamiento de estos riesgos.

.

A través del Codigo de Etica, Buen Gobierno y
Transparencia y el procedimiento sancionatorio, se
definen las reglas de conducta que debe tener los
empleados de la Universidad CES con el fin de prevenir
en cualquier tipo de riesgo y se cumplan las politicas,
lineamientos y la normatividad aplicable.

.

.

Los problemas que surjan por las inhabilidades e
incompatibilidades establecidas en los estatutos de la
universidad y los conflictos de intereses sefialados en el
Cédigo de Etica, Buen Gobierno y Transparencia serdn
dirimidos por la Sala de Fundadores en los casos en que
se trate de un mismo miembro de la Sala de Fundadores,
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del Consejo Superior y del Rector. Para el resto de
personal, serd el Rector el que se ocupe de resolverlos.

Medidas sancionatorias por incumplimientos a
los Subsistemas de Administracion de Riesgos

+ Se aplicardn las medidas sancionatorias y disciplinarias a
los empleados de la universidad CES cuando haya lugar
a un incumplimiento a las politicas y procedimientos de
los subsistemas de administraciéon de riesgos, aplicando
el debido proceso disciplinario correspondientes a las
normas internas de la institucién.

+ Primero: Todos los empleados deberdn cumplir con
las diferentes disposiciones descritas en la politicas
y procedimientos de los diferentes subsistemas de
administracion de riesgos.

» Segundo: Los empleados designados para el apoyo de
la gestion del riesgo, deberan cumplir cada una de las
funciones establecidas a su cargo, en caso de que el
empleado designado no ejerza de manera adecuada
su funcién, el oficial de cumplimiento notificard con
el debido proceso al jefe inmediato, en el cual se
dejard constancia por medio de correo electrénico
o informes con el fin de que se adelanten las acciones
correspondientes y los planes de mejoramiento.

o Tercero: Los procedimientos definidos para el
funcionamiento de los diferentes subsistemas de
administraciéon de riesgos, van en concordancia con
el codigo de ética, buen gobierno y transparencia, el
reglamento interno de trabajo y demds lineamientos
institucionales, cualquier omisién, se aplicardn las
sanciones y procesos disciplinarios correspondientes a
las normas internas de la institucion.

+ Cuarto: Esta constituido como un incumplimiento
grave por parte del empleado, revelar informacion
sensible que atente contra la integridad de la contraparte
Cualquier omisién a lo anterior se tomardn las medidas
disciplinarias correspondiente
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Procedimientos para la Debida Diligencia (Due
Diligence)

1. Debida diligencia para el conocimiento del
empleado.

Primero: Todo proceso de seleccién y vinculacién
deberdn estar acomparados de la aprobacién de la
instancia correspondiente.

Segundo: Realizar previo a la vinculacién del em-
pleado, la verificacién en las listas de riesgos, entre las
cuales deberan estar las vinculantes para Colombia
y las listas restrictivas. Si el aspirante se encuentra
reportado en las listas vinculantes, se debera descar-
tar el proceso de seleccion, y para el caso en que se
reporte alguna inhabilidad, sanciones, procesos ju-
diciales, procesos disciplinarios y penales, se deberd
notificar al jefe inmediato y al oficial de cumplimiento
para revisar la situacion especifica. Se debera anexar
los resultados de busqueda en la hoja de vida de cada
empleado.

Nota: Las listas de riesgos obligatorias para el proceso
de vinculacién son: Listas vinculantes para Colombia,
Contralorfa, Procuraduria y Policfa Nacional.

Pardagrafo 1: La oficina de Gestién del Riesgo, rea-
lizara las validaciones en listas vinculantes para
Colombia a todos los empleados activos de la institu-
cién. Este procedimiento se debe realizar como mini-
mo cada semestre y dejar evidencia de las consultas.

Paragrafo 2: La oficina de Gestién del Riesgos reali-
zard con periodicidad anual las validaciones en listas
de riesgos a los 6rganos de gobierno de la institucién
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(Sala De Fundadores, Consejo Superior, Comité
Administrativo, Consejo Académico). Se debera de-
jar evidencia de las consultas realizadas.

Tercero: Las dreas encargadas de los procesos de se-
leccién y vinculacién deberdn realizar las validacio-
nes de titulos académicos, referencias laborales, per-
sonales y deberan guardar las respectivas evidencias.

Cuarto: Si se detecta que la informacién suministra-
da por un empleado es falsa o presuntamente falsa,
deberd notificar al jefe inmediato, al representante
legal y a su vez al oficial de cumplimiento donde se
determinard las acciones correspondientes de acuer-
do con el conducto regular de la Universidad.

Quinto: Se realizard capacitacion una vez al ano al
personal de apoyo directo en la gestion SARLAFT/
SICOF/PTEE, en la que se debera dejar evidencia de
su cumplimiento.

Sexto: El empleado que se vincule a la Universidad
CES debera diligenciar el “Formulario de conoci-
miento del empleado” y se hard actualizacion de datos
personales como minimo una vez al afio.

Séptimo: En caso de que el empleado declare en el
“Formulario de conocimiento del empleado” que tiene
condicién de Persona Politicamente Expuesto (PEPs),
el empleado de apoyo deberd dejar evidencia de esta
declaracién y notificar al oficial de cumplimiento a
través de los medios oficiales de la institucion.

Octavo: Se incorpora en todos los contratos laborales
y en formulario de conocimiento del empleado, de-
claraciones y cldusulas de cumplimiento SARLAFT.
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Noveno: Todos los empleados que ingresen nuevos a
la institucién deberdn recibir la induccién del Sistema
de Gestidén Integral del Riesgo de la universidad CES.

Décimo: Es responsabilidad de la Universidad en los
procesos de contratacién, informar sobre la politica
del sistema de gestion integral del riesgo, con el fin de
que conozca las directrices institucionales.

Décimo primero: Toda la informacién que se alma-
cene sobre los subsistemas de administracion de ries-
gos debe guardarse en un lugar seguro y restringido a
empleados no autorizados, deberd estar en el servidor
de la institucién con el fin de asegurar su respaldo y
accesibilidad.

Décimo segundo: Anualmente todos los empleados
vinculados y miembros de los érganos de Gobierno
deberan realizar en el formulario de conocimiento,
la declaracién juramentada de conflictos de interés,
inhabilidades e incompatibilidades y de no tener
antecedentes que pongan en riesgo a la institucién
La oficina de Gestion del Riesgo hara custodia de la
informacion.

Paragrafo 1: Si llegase a encontrar que un colabora-
dor de la institucién es duefio, socio, accionista, re-
presentante legal, directivo o empleado de empresas,
sociedades, consorcios, negocios, establecimientos
comerciales y/u organizaciones que tengan relacién
comercial con la Universidad CES y no fue declarada,
se configurard un fraude a la institucién y por ende
se aplicaran medidas correspondientes a las normas
internas de la Universidad.
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Pardgrafo 2: Ningtin miembro de los érganos direc-
tivos de la Universidad puede realizar negocios profe-
sionales y comerciales con la Institucion.

Paréagrafo 3: No se configurard conflicto de inte-
rés, si un colaborador desea tener una relacién pro-
fesional y comercial con la Universidad, siempre y
cuando los términos contractuales sean iguales al
mercado, lo deberd declarar y ser aprobado por el
Consejo Superior.

Décimo tercero: Los empleados lideres de apoyo,
deberén cumplir cada una de las funciones asignadas
a su cargo conforme a la politica y procedimientos
definidos en el sistema de gestién integral del riesgo,
de lo contrario, en caso de que el empleado no ejerza
de manera adecuada sus funciones, el oficial de cum-
plimiento notificard al jefe inmediato las situaciones
encontradas, se dejara constancia por medio de co-
rreo electrénico o por informes escritos con el fin de
que se adelanten las acciones correspondientes y pla-
nes de mejoramiento.

Décimo cuarto: Se tendra mayor control sobre em-
pleados extranjeros que residan en jurisdicciones
perfiladas con alto riesgo y que se encuentran en
monitoreo por organismos gubernamentales por de-
ficiencias en estrategias de contrarrestar los riesgos
LAFT/PADM, de corrupcion, opacidad, fraude y so-
borno -COFS-.

Décimo quinto: Para los empleados que tengan
actividades de manipulacién directa con sustancias
quimicas, bioldgicas y radioactivas, deberan cumplir
con requisitos de: conocimientos especificos sobre
el manejo y disposicién de sustancias, cumplir con
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la formacién académica que lo avale, tener perfiles
como: tecndlogos o ingenieros quimicos, ambienta-
les, APH—Atencion Prehospitalario-, médicos veteri-
narios, toxic6logos, médicos generales.

Décimo sexto: Los empleados estardn capacitados
sobre los riesgos asociados a LAFT/COES para re-
portar al jefe inmediato y oficial de cumplimiento las
actuaciones o sospechas que se tengan o le genere
senal de alerta de un colaborador o grupo de interés.
Cabe resaltar que la informacién es confidencial, sen-
sible y privilegiada por lo que debera guardar reserva
y sigilo.

2. Debida diligencia para el conocimiento del
proveedores y aliados estratégicos.

El procedimiento definido en este capitulo aplica para
todo tipo de relacionamiento contractual, comercial
que se haga en nombre de la Universidad CES (con-
tratos, convenios, vinculacién de proveedores, pro-
yectos, Uniones Temporales).

Son las siguientes clausulas, los compromisos adqui-
ridos tanto para la Universidad CES, como para sus
proveedores y aliados estratégicos, que tiene como
objetivo cumplir de manera adecuada una gestién
preventiva, de precaucién y de deteccion de los ries-
gos asociados a LAFT/COFS.

Primero: El drea de compras, las dependencias y fa-
cultades con responsabilidades de realizar convenios,
contratos, proyectos o vinculaciones de proveedores,
deberdn anexar a la documentacién requerida, la evi-
dencia de las verificaciones efectuadas en las diferen-
tes listas de riesgos nacionales e internacionales, para
el representante legal, razén social y a los accionistas
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y/o socios que posean mds del 5% de participacién
hasta su beneficiario final.

En caso de que se presenten resultados con sefiales
de alerta o que la institucién considere riesgoso el
relacionamiento, deberd notificarse al representante
legal, al colaborador encargado y al oficial de cum-
plimiento para tomar las acciones que se consideren
pertinentes.

Paragrafo 1: Para validar en las listas de riesgos, el
colaborador encargado de hacer las revisiones deberd
consultar las listas nacionales e internacionales, entre
las cuales deberdn estar las vinculantes para Colombia
y listas restrictivas. En caso de que se registre inhabi-
lidades, sanciones, procesos judiciales, disciplinarios
y penales, se deberd notificar al jefe inmediato y al ofi-
cial de cumplimiento para revisar el caso especifico.

Pardgrafo 2: Si durante la relacién contractual se ve-
rifica que la empresa, el representante legal, los socios
o los accionistas, beneficiario final, llegasen a resul-
tar inmiscuidos en una investigacién de cualquier
tipo (penal, administrativa, etc.) relacionada con ac-
tividades ilicitas, Lavado de Dinero, Financiamiento
del Terrorismo, financiacién de armas de destruc-
cién masiva, corrupcion, fraude, soborno o fuese
incluida en las listas internacionales vinculantes para
Colombia, la parte libre de reclamo tendra derecho
de terminar unilateralmente el contrato o convenio
sin que por este hecho, esté obligado a indemnizar
ningun tipo de perjuicio a la parte que lo generd.

Paragrafo 3: Con el perfeccionamiento del contra-
to, la contraparte estd declarando que la informacion
suministrada a la Universidad CES es veraz y exac-
ta y que autoriza a efectuar las verificaciones que se
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consideren pertinentes y que llegado a encontrar al-
guna inconsistencia o falsedad de la informacién se
podrd dar por terminado la relacién contractual y
serd considerado un incumplimiento gravisimo a las
obligaciones a su cargo.

Paragrafo 4: Las verificaciones en las listas de riesgos
deberdn efectuarse previo a las vinculaciones, esto
con el fin de minimizar el riesgo de contagio, ademds
deberd verificar en los medios de comunicacién ma-
siva sobre la persona o la razén social con quién se
piensa gestionar el relacionamiento, siempre validar
que se trata de una fuente confiable y que goza de
reconocimiento.

Segundo: La contraparte que desean pertenecer la
Universidad CES, deberd diligenciar el “Formulario
de vinculacién y actualizacién’, donde deberd diligen-
ciar completamente los campos consignados y adjun-
tar la documentacion requerida por la institucién.

Tercero: Si la contraparte declara que goza de con-
dicién de Persona Expuesto Politicamente (PEPs), su
vinculacién deberd estar en conocimiento y evalua-
cion del representante legal, el jefe inmediato y el ofi-
cial de cumplimiento.

Nota: Se considerardn como Personas Expuestas
Politicamente (PEP) personas nacionales o extranjeras
que, por razén de su cargo, manejan o han manejado
recursos publicos o tienen poder de disposicién sobre
éstos. Como servidores publicos tienen asignadas o
delegadas las siguientes funciones: Expedicién de nor-
mas o regulaciones, direccién general, formulacién de
politicas institucionales y adopcién de planes, progra-
mas y proyectos, manejo directo de bienes, dineros o
valores del Estado, administracién de justicia o facul-
tades administrativo-sancionatorias, y los particulares
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que tengan a su cargo la direccién o manejo de recur-
sos en los movimientos o partidos politicos.

La calidad de Personas Expuestas Politicamente
(PEP) se mantendra en el tiempo durante el ejercicio
del cargo y por dos (2) anos mds desde la dejacion,
renuncia, despido o declaracién de insubsistencia del
nombramiento, o de cualquier otra forma de desvin-
culacién, o terminacién del contrato.

Cuarto: La contraparte deberd notificar cualquier
cambio de datos personales durante la relaciéon con-
tractual a través de los medios digitales que cuenta la
institucion.

Paragrafo 1: Se actualizard como minimo una vez al
afio la base de datos de los proveedores activos vincu-
lados a la Universidad CES.

Quinto: Las dependencias académicas y adminis-
trativas encargadas de evaluar los documentos de
los proponentes deberan revisar y contemplar sefia-
les de alerta tales como, cotizaciones que estén muy
por debajo de las ofrecidas en el mercado, que a ti-
tulo personal se ofrezcan a los colaboradores bonos,
regalos para ser escogidos en la propuesta, temas de
corrupcion, fraude, soborno que se publiquen en me-
dios de comunicacién que goce de reconocimiento y
veracidad de la informacion, este tipo de situaciones
deberéan rechazarse de inmediato y no podra ser vin-
culado la institucién.

Paragrafo 1: Para el caso de las cotizaciones de los
proponentes que estén bajo las mismas condiciones
ofrecidas en el mercado, dentro de los pardmetros
normales de la institucion, son aceptados valores
agregados a la propuesta a nombre de la institucion
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y no serdn aceptadas propuestas a titulo personal,
para este ultimo, en caso de evidenciarse situacio-
nes en esta condicién serd un incumplimiento gra-
visimo a los reglamentos y politicas internas, por lo
cual se aplicaran medidas correspondientes defini-
das por la Universidad.

Paragrafo 2: Ningtn colaborador podra ofrecer o
aceptar dddivas que comprometan o puedan dar pie a
suponer compromiso de aceptacién de proponentes
o en la toma de decisiones de algtn tipo de negocia-
cién presente o a futuro.

Paragrafo 3: Los empleados podran aceptar regalos
institucionales, regalos de valor simbdlico siempre y
cuando cumplan con las siguientes condiciones:

« En ningdn caso, se podra aceptar regalos en dinero en
efectivo o sus equivalentes, cualquiera que sea su valor.

+ Si el valor del regalo es hasta 100 délares, el empleado es
auténomo para recibirlo, si es mas de 100 ddlares y hasta
1.000 dodlares requiere autorizaciéon del jefe inmediato,
y si excede de 1.000 ddlares requiere autorizacion del
Consejo Superior.

Si omite cualquiera de las condiciones anteriores, se es-
tard atentando contra los valores e intereses de la institu-
cién, por ende, serd sometido a procesos disciplinarios
o — en su defecto- se evaluard la situacién y se someterd
a la terminacién unilateral del contrato laboral.

Siempre deberd verificarse que los regalos, atencio-
nes y otras cortesfas, provengan de origen licito y de
sanas practicas.

Sexto: Si durante la relacién contractual, se observan
situaciones inusuales o se configura una situacion in-
tentada o sospechosa, el empleado que detecte dicha
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condicién, deberd notificarlo al jefe inmediato y al ofi-
cial de cumplimiento para que sea analizada la situa-
cién y si se categoriza como Operacién Sospechosa
-ROS-, el oficial de cumplimiento deberé notificarlo
ante las entidades regulatorias con el debido proceso,
en caso de no clasificarse como ROS se debera hacer
seguimiento riguroso.

Séptimo: El personal de apoyo deberd guardar la
documentacién relacionada con la gestién que rea-
lice en el tema SARLAFT. El empleado hara el res-
pectivo archivo de informacién y la custodia de la
misma, siendo un incumplimiento grave la desaten-
cién a esta clausula.

Pardagrafo 1: Se asigné una ruta en el servidor de la
Universidad para cada dependencia y facultad, don-
de deberd almacenar la informacién que respalde el
cumplimiento de la politica y procedimientos de los
subsistemas de administracién de riesgos

Octavo: Para la celebracién de contratos y convenios
que se hagan en nombre de la Universidad CES, es
requisito fundamental que se contemple la clusula
SARLAFT/PADM. Asimismo, debera poner en cono-
cimiento a la contraparte sobre la politica SARLAFT/
PADM para proveedores y aliados estratégicos como
parte de los requisitos de su vinculacién

Paragrafo 1: Para los casos en que no se permita
alguna modificacion a los documentos contractua-
les para la incorporacién de la clausula SARLAFT
definida por la Universidad CES, se deberd ane-
xar el formato FR- DE-012 “DECLARACION DE
PREVENCION DEL LAVADO DE ACTIVOS Y DE
LA FINANCIACION DEL TERRORISMO” y de-
berd ser firmado por el Representante Legal. Este se
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encuentra traducido en inglés para las relaciones con-
tractuales y comerciales internacionales.

Noveno: El colaborador encargado de los relaciona-
mientos contractuales, debera realizar la revision pe-
riddica en listas vinculantes de riesgo como minimo
una vez al afo.

Paragrafo 1: Para el caso de la dependencia de com-
pras de la Universidad CES, deberan dejar registro de
las verificaciones mensuales en las listas vinculantes.

Décimo: Mensualmente la oficina de gestién de
riesgos a través del sistema ERP utilizado por la
Universidad CES, filtrara todos los proveedores que,
independiente del medio de pago, tipo de transac-
cién, clase de transaccion, los consultara en las listas
de riesgos y se cumplird con el respectivo reporte a
las autoridades competentes, dejando las evidencias
de las diferentes acciones.

Décimo primero: Cuando la Universidad CES in-
cursione en nuevos mercados, productos o servicios,
deberd evaluar los riesgos asociados LA/FT/FPADM/
COFS, dejando evidencia de su andlisis y medidas de
tratamiento establecidos.

Décimo segundo: -Se deberd hacer una debida dili-
gencia intensificada a personas naturales y juridicas
que residan en jurisdicciones catalogados con ries-
go alto de manejo de armas de destruccién masiva,
que tengan presencia de grupos terroristas o que se
encuentran en monitoreo por organismos guberna-
mentales por deficiencias en estrategias de contra-
rrestar los riesgos LAFT/PADM.

Décimo tercero: Para las actividades directas rela-
cionadas con el manejo de sustancias y de productos
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quimicos controlados, la Universidad CES debera
contar y tener vigente el Certificado de Carencia de
Informes por Trafico de Estupefacientes que lo au-
torice ante la autoridad, asimismo, deberd solicitar
al proveedor el certificado como documento obliga-
torio que certifica la inexistencia de informes prove-
nientes de autoridades nacionales e internacionales
por conductas relacionadas con delitos de trafico de
estupefacientes y conexos.

3. Debida diligencia para el conocimiento de
clientes/usuarios

De acuerdo con la normatividad vigente, se debe
conocer al cliente/usuario para prevenir que la
Universidad CES sea utilizada como medio de lega-
lidad para realizar actividades delictivas, por lo tanto,
se deberan cumplir los siguientes requisitos que se
sefialan a continuacién:

Primero: Clientes/usuarios que realicen transacciones
en efectivo en cualquiera de las sedes de la Universidad
que igualen o superen el monto establecido por la
normatividad vigente en materia de SARLAFT/
PADM, deberan atender a las solicitudes del em-
pleado de apoyo para diligenciar el FORMULARIO
DE CONOCIMIENTO DE CLIENTE PERSONA
NATURAL Y JURIDICA. Para este caso, se llevara a
cabo la Debida Diligencia Ampliada — DDA- y se de-
berd anexar la consulta realizada en las listas de riesgos.

Pardagrafo 1: Para los casos cuando se presenten
que el pago del servicio prestado por la Universidad
fue realizado por un tercero diferente al cliente/
usuario, éste también debera diligenciar el formula-
rio de conocimiento y deberd ser consultado como
minimo en las listas de riesgos. En Caso de no estar
presente el tercero vinculado, el empleado de apoyo
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deberd tomar nota de la informacién, como minimo
del nombre completo y cédula.

Para ambos casos, el personal de apoyo SARLAFT
deberd colocar en el formato de conocimiento de
cliente en el espacio que es exclusivo para diligenciar
por la UNIVERSIDAD CES, la aclaracién sobre la si-
tuacion particular.

Pardgrafo 2: El formulario deberd estar completa-
mente diligenciado con firma y huella, en caso de que
el cliente se niegue a diligenciar los campos reque-
ridos o no firme, el empleado deberd dejar la nota
aclaratoria en el mismo formato y deberd notificarlo
al oficial de cumplimiento a través de los medios ofi-
ciales de la Universidad.

Segundo: Mensualmente la oficina de gestiéon del
riesgo a través del sistema contable utilizado por la
Universidad CES, filtrard todos los clientes de las di-
ferentes sedes que, independiente del medio de pago
utilizado (efectivo, transaccional o cheque) y que no
se categorizaron en la segmentaciéon definida para
realizar la debida diligencia ampliada — DDA-, se hard
una debida diligencia simplificada DDS, es decir se
consultard en las listas vinculantes con informacién
basica del cliente, dejando evidencia de ello.

Paragrafo 1: Solo para Clientes IPS CES Sabaneta
— Almacentro- No se considerara clientes y/o con-
trapartes los usuarios (afiliados de las EPS, ni los
pacientes de las IPS cuyos servicios sean cancelados
efectivamente por algin tipo de seguro (se incluyen
en estos pagos, los efectuados por concepto de co-
pagos, cuotas moderadoras, deducibles o cualquier
pago adicional contemplado en el Sistema General de
Seguridad Social en Salud, en los Planes Voluntarios
de Salud o seguros en general que cubran eventos de
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salud). Es asi como, para estos casos, no serd necesa-
ria la identificacion del usuario.

Tercero: En caso de que el cliente declare en el “for-
mulario de conocimiento de clientes naturales y ju-
ridicos” que goza de algtin reconocimiento publico,
si tiene condicién de persona Politicamente Expuesto
(PEDPs), se hard el respectivo seguimiento y los alma-
cenard en una lista independiente para mayor segui-
miento y control.

Cuarto: Todos los clientes que se identifiquen con
nacionalidad extranjera, se controlard la informacién
de estas personas a través del “Formulario de cono-
cimiento de clientes extranjeros’, independiente del
monto transaccional definido en la Universidad CES.

Quinto: Para validar en las listas de riesgos, el cola-
borador encargado de hacer las revisiones debera con-
sultar las listas nacionales e internacionales, entre las
cuales deberan estar las vinculantes para Colombia.

Paragrafo 1: Clientes IPS CES Sabaneta y
Almacentro: Para los clientes con casos positivos de
busqueda en listas de riesgos y que requieren la pres-
tacién del servicio de salud. La Universidad no negara
la prestacién de la misma como derecho fundamental
de todo ser humano. No obstante, se debera notifi-
car a la autoridad competente por parte del oficial de
cumplimiento.

Paragrafo 2: Clientes Centro de Veterinaria y
Zootecnia — Se debera consultar en las listas de ries-
gos al cliente responsable del animal en el momento
que se registre, en caso de que la persona a quien se
le facture es diferente, también deberd ser consultado
en las listas de riesgos.
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Sexto: Para el resguardo de los documentos, el em-
pleado har4 el respectivo archivo fisico, magnético y
la custodia de la misma a través de los sistemas de
informacién que tienen la Universidad, que permita
al oficial de cumplimiento hacer seguimiento perma-
nente y que se pueda verificar en tiempo real.

Séptimo: Si el empleado observa al cliente con si-
tuaciones que le genere inquietud por la transaccién
realizada y observa algin comportamiento o infor-
macién inusual de acuerdo con lo reportado en el
“Formulario de conocimiento de clientes de personas
naturales y juridicos” debera notificarlo al oficial de
cumplimiento a través de los medios oficiales de la
institucion.

Octavo: Para un acertado reporte a las autoridades
competentes, el oficial de cumplimiento utilizara el
sistema contable de la Universidad CES para verificar
los clientes que cumplieron con las transacciones en
efectivo que igualen o superen los montos definidos
por la normatividad vigente.

Noveno: Para clientes que durante el mismo ano hi-
cieron varias transacciones en efectivo iguales o su-
periores al monto definido por la normatividad para
la debida diligencia ampliada y que ya habfan diligen-
ciado el “Formulario de conocimiento de clientes de
personas naturales y juridicos’, deberan diligenciar
otro formulario mds simplificado para dichos pagos,
llamado “Multiples transacciones/ano”

Paragrafo 1: La actualizacion de la informacion de
los clientes se debe realizar cada afo, donde deberan
diligenciar nuevamente la Informacién consignada
en el “Formulario de conocimiento de clientes de per-
sonas naturales y juridicos” definido para la debida
diligencia ampliada-DDA-.
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Décimo: Los clientes que deseen realizar donaciones
a la Universidad CES, deberdn hacerlo a través de los
medios ofrecidos por la Universidad, que puede ser
por el sistema financiero, débito automatico, aportes
en linea, donaciones en especie, o directamente en la
caja de la universidad a través de transacciones, no
se recibirdn por ningin motivo dineros en efectivo.
Para estos casos, se solicitard informacién general de
la persona natural y /o Juridica y tendrd que autorizar
declaracién de origen de fondos.

Décimo primero: Todos los estudiantes de la
Universidad serdn monitoreados por la oficina de
Gestion del Riesgo, donde semestralmente, se hardn
las validaciones en las listas vinculantes y se dejara
evidencia de ello. Es importante tener en cuenta que
la Universidad CES no negara el acceso al estudio en
caso de detectar alguna situacién de riesgo o que se
encuentre reportado por listas vinculantes. Para estos
casos se reportard a la autoridad competente.

4. Debida diligencia para el conocimiento
Personas Expuestas Politicamente —(PEPS)

Se determinan unos lineamientos de conocimiento
de personas naturales y juridicas que a razén de su
cargo gozan o gozaron de reconocimiento publico, o
maneja recursos publicos, estos cargos son conside-
rados de alto riesgo, no por su condicién o perfil sino
porque son mas sensibles a la exposicién del riesgo
LA/FT/COFS. No obstante, se recomienda que para
este perfil de riesgo se realice una Debida Diligencia
Ampliada. De acuerdo con lo anterior, se tiene las si-
guientes disposiciones:

Primero: Si se declara la condicién de Persona
Expuesta Politicamente — PEPs-, deberd notificarlo
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al oficial de cumplimiento, ya que se debe hacer un
monitoreo continuo intensificado.

Segundo: Se debe realizar las verificaciones de iden-
tidad y confirmar la calidad de Persona Expuesto
Politicamente, teniendo en cuenta lo siguiente.

+ Se hard una Debida Diligencia Ampliada cuando las
entidades con quien se realice relacionamientos, sea
una entidad del estado o que personas naturales se
identifiquen como PEPs.

.

Conocer el origen de sus fondos o su riqueza, se debera
revisar en las diferentes aplicativos que se encuentra
para consulta ciudadana sobre la declaracién de sus
bienes y rentas, conflictos de interés e impuesto sobre la
renta y complementarios.

.

Para el caso en que el PEPs declare parientes y
relacionados directos en condicién de PEPs, también
deberd aplicarse la Debida Diligencia Ampliada -DDA,
validar identidad, revisar en las listas de control de
riesgos nacionales e internacionales e ingresarlos en la
base de datos que se destina para monitoreo de personas
naturales y juridicas en condicién de PEPs.

Tercero: Se debe registrar y anexar evidencia de las
verificaciones efectuadas en diferentes listas de con-
trol de riesgos nacionales e internacionales de la con-
traparte con tipologfa PEPs. En caso de que se presen-
ten resultados relacionados con el riesgo de LA/FT/
COFS, debera reportarse al jefe inmediato y al oficial
de cumplimiento en forma inmediata de acuerdo con
las politicas y procedimientos definidos en el sistema
de gestidn integral de riesgos de la Universidad CES.

Cuarto: Se considerardn como Personas Expuestas
Politicamente (PEP) los servidores publicos de cual-
quier sistema de nomenclatura y clasificacién de
empleos de la administraciéon publica nacional y
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territorial, cuando tengan asignadas o delegadas
funciones de: expedicién de normas o regulaciones,
direccién general, formulacién de politicas institu-
cionales y adopcién de planes, programas y proyec-
tos, manejo directo de bienes, dineros o valores del
Estado, administracion de justicia o facultades admi-
nistrativo sancionatorias, y los particulares que ten-
gan a su cargo la direccién o manejo de recursos en
los movimientos o partidos politicos.

Estas funciones podran ser ejercidas a través de or-
denacién de gasto, contratacion publica, gerencia de
proyectos de inversién, pagos, liquidaciones, admi-
nistraciéon de bienes muebles e inmuebles. Se con-
sideraran como Personas Expuestas Politicamente
(PEP), de manera enunciativa, las siguientes:

Paragrafo 1. La calidad de Personas Expuestas
Politicamente (PEP) se mantendrd en el tiempo du-
rante el ejercicio del cargo y por dos (2) aflos mds
desde la dejacion, renuncia, despido o declaraciéon de
insubsistencia del nombramiento, o de cualquier otra
forma de desvinculacion, o terminacién del contrato”

+ Presidente de la Republica, vicepresidente de la
Republica, consejeros, directores y subdirectores de
departamento administrativo, ministros y viceministros.

« Secretarios Generales, Tesoreros, directores Financieros
de (i) los Ministerios, (ii) los Departamentos
Administrativos, y (iii) las Superintendencias o quien
haga sus veces.

« Presidentes, Directores, Gerentes, Secretarios
Generales, Tesoreros, Directores Financieros de:
(i) los Establecimientos Publicos, (ii) las Unidades
Administrativas Especiales, (iii) las Empresas Publicas
de Servicios Publicos Domiciliarios, (iv) las Empresas
Sociales del Estado, (v) las Empresas Industriales
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y Comerciales del Estado y (vi) las Sociedades de
Economia Mixta.

Superintendentes y Superintendentes Delegados.

Generales de las Fuerzas Militares y de la Policfa
Nacional, Inspectores de la Policia Nacional. Asi como
los Oficiales y Suboficiales facultados para ordenar
el gasto o comprometer recursos de las instituciones
publicas.

Gobernadores.  Alcaldes, Diputados, Concejales,
Tesoreros, Directores Financieros y Secretarios
Generales de: (i) gobernaciones, (ii) alcaldias, (iii)
concejos municipales y distritales, y (iv) asambleas
departamentales.

Senadores, Representantes a la Cémara, Secretarios
Generales, secretarios de las comisiones constitucionales
permanentes del Congreso de la Reptblica y Directores
Administrativos del Senado y de la Camara de
Representantes.

Gerente y Codirectores del Banco de la Reptblica.

Directores y ordenadores del gasto de las Corporaciones
Auténomas Regionales

Comisionados ~ Nacionales del  Servicio  Civil,
Comisionados de la Comisién de Regulacién de Energia
y Gas, de la Comisién de Regulacién de Agua Potable y
Saneamiento Basico y, de la Comisién de Regulacién de
Comunicaciones.

Magistrados, Magistrados Auxiliares de Aitas Cortes y
Tribunales, jueces de la Republica, Fiscal General de la
Nacién, Vicefiscal General de la Nacién, Delegados y
directores de la Fiscalfa General de la Nacién.

Contralor General delaRepublica, Vicecontralor General
de la Republica, Contralores Delegados, Contralores
territoriales, Contador General de la Nacién, Procurador
General de la Nacién, Viceprocurador General de la
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Nacién, Procuradores Delegados, Defensor del Pueblo,
Vicedefensor del Pueblo, Defensores Delegados y
Auditor General de la Reptblica.

+ Tesoreros y ordenadores del gasto de la Altas Cortes y
Tribunales, Fiscalia General de la Nacién, Contraloria
General de la Republica, Procuraduria General de la
Nacion, Defensoria del Pueblo, Contaduria General de
la Nacién y Auditoria General de la Reptblica.

« Magistrados del Consejo Nacional Electoral, Registrador
Nacional del Estado Civil y Registradores Delegados.

+ Notarios y Curadores Urbanos.
+ Ordenadores del gasto de universidades publicas.

+ Representantes legales, presidentes, directores vy
tesoreros de partidos y movimientos politicos, y de otras
formas de asociacion politica reconocidas por la ley.

« Los fideicomitentes de patrimonios auténomos o
fideicomisos que administren recursos publicos.

Senales de Alerta

Estas son algunas sefiales de alerta que se deben tener
en cuenta para que el colaborador de apoyo reporte al
oficial de cumplimiento y al jefe inmediato.

« Incrementos (patrimonial, de ingresos, de operaciones,
de cantidades, etc.) no justificados o por fuera de los
promedios del respectivo sector o actividad econémica.

« Presunto uso indebido de identidades, por ejemplo: uso
de nuiimeros de identificacidén inexistentes, niumeros de
identificacién de personas fallecidas, suplantaciéon de
personas, alteraciéon de nombres.

« Presentacion de documentos de datos o informacion
falsa o presuntamente falsa.
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« Actuacién en nombre de terceros y empresas
aparentemente fachadas.

« Relaciéon con personas vinculadas o presuntamente
vinculadas a actividades delictivas.

+ Relacion con bienes de presunto origen ilicito.
« Fraccionamiento o uso indebido del dinero en efectivo.

« Personas que se rehuisen a facilitar la informacién y la
documentacién solicitada.

« Inconsistencia de datos financieros.

+ Personas reportadas en medios de comunicacién masiva
o en las listas vinculantes y restrictivas.

« Que solicitan pagos a terceros que no intervienen en la
operacion.

« Incumplimiento a las cldusulas de los contratos.

« Estilo de vida que no corresponde a sus ingresos o
existe un cambio notable e inesperado en su situacién
econdmica.

« Cotizaciones de proveedores que estén muy por debajo
de las ofrecidas en el mercado, o que a titulo personal
se acepten bonos, regalos para ser escogidos en la
propuesta.

+ Empleados que reciben regalos, invitaciones y dadivas
de ciertos clientes sin justificacién clara y razonable.

» Alto nimero de horas extras o de uso de horarios no
programados — o se niega a tomar vacaciones.

« Realizar contratos con personas que no estén plenamente
identificadas — Que se nieguen a dar o no diligencien la
informacién requerida.
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« Realizar contrato sin dejar constancia documental de las
mismas.

« Fraccionan transacciones para evitar requerimientos de
documentacion.

- Diligencian los formularios o formatos con letra ilegible.

« Paises catalogados con un alto nivel de corrupcién y de
inestabilidad politica .

« Solicitud con mayor frecuencia de medicamentos,
farmacos, venenos con alto riesgo de muerte a personas
y animales.

« Manipulacién de farmacos de personas no autorizadas.

+ Personal con conductas de autolesién, agresividad o
suicidas.

« Adiccioén a las drogas o el juego.

« Deseos de tener un estatus de vida superior, con una
casa mds grande un coche mds bonito, etc.

- Dificultades financieras.
« Exceso de confianza con los proveedores.
« Problemas familiares.

« Irritabilidad, actitud sospechosa o defensiva.

Las actitudes que normalmente tiene una persona
que comete un fraude son:
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« “Solo estoy tomando prestado el dinero”
+ “Me lo deben porque me lo merezco”.
+ “Es porque mi familia lo necesita”

- “No me pagan lo suficiente para el trabajo que hago.

Adicionalmente se debe tener en cuenta las siguientes
consideraciones con las personas que se identifiquen
como PEPs, donde se debe prestar mayor atencion ya
que son personas catalogadas con mayor sensibilidad
al riesgo LAFT y mayor exposicién a esta amenaza.

« Persona que aprovecha el reconocimiento PEP para
simplificar los procedimientos de conocimiento de
cliente y de debida diligencia.

« PEP que realiza transacciones por fuera de su perfil
habitual y trata de utilizar su condicién y popularidad
para evadir los controles o justificar sus operaciones
inusuales.

+ PEP que recomienda la vinculacién de un cliente.

« Cliente que solicita una vinculacién “simplificada” dada
la referencia del PEP.

+PEP que repentinamente incrementa el monto,
frecuencia y volumen de sus operaciones, incremento
injustificado en las cuentas del PEP.

+PEP que en algunos casos intimidan verbalmente
al funcionario, que quiere anteponer los controles,
manifestdndole que el no recibir el cliente puede
ocasionarle problemas mds graves para la compania que
el de recibirlo sin la realizacién de los controles.



32

Un compromiso con la excelencia



N

UNIVERSIDAD CES

Un compromiso con la excelencia

www.ces.edu.co VIGILADA MINEDUCACION




