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Sefiores

CONSEJO SUPERIOR
Universidad CES.
Medellin

ASUNTO: Informe de gestién semestral “subsistemas de administracion de riesgos”

OBIJETIVO

Informar al Consejo Superior sobre los avances de la gestién del riesgo corporativo y la
implementacion de los subsistemas de administracién de riesgos aprobados el 28 de septiembre
de 2022.

CONSIDERACIONES

e El 28 de septiembre de 2022, el consejo superior aprobé el Manual para el Sistema de Gestidn
Integral del Riesgo y sus Subsistemas de Riesgos, quedando su estructura de la siguiente

manera:
Sistema de Gestion Integral
del Riesgo
SGIR

Sistema de Administracion de
Riesgo de Lavado de Activos, Sistema de Administracion de Programa de Transparencia y Etica
Financiacién del Terrorismo y Riesgos de Corrupcién, Opacidad, Empresarial

Proliferacién de Armas de Fraude y Soborno

Destruccion Masiva
SARLAFT/PADM |  SICOFS PTEE

e Se actualiza la politica y procedimientos del SARLAFT/PADM vy se incluyen nuevas politicas y
procedimientos para el Sistema de Administracion de Riesgos de Corrupcidon Opacidad, Fraude
y Soborno- SICOFS —y Programa de Transparencia y Etica Empresarial -PTEE-. Acta N 767.

e Se aprobd el Oficial de Cumplimiento Suplente, donde la responsabilidad es de responder ante
las autoridades regulatorias del cumplimiento de los subsistemas de administracion de riesgos,
en los casos en que el oficial de cumplimiento principal se encuentre ausente de sus funciones
y responsabilidades de manera temporal. Acta N 767 del 28 de septiembre de 2022.
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1. MARCO NORMATIVO

- Circular Externa 000009 del 21 de abril de 2016 Cumplimiento para el Sistema de
Administracion de Riesgos de Lavado de Activos y la Financiacién del Terrorismo.

- Circular Externa 202117000000055 de septiembre de 2021, Actualizacién al
SARLAFT/PADM, lineamientos para el Sistema de Administracidn de riesgos de Corrupcion,
Opacidad y Fraude -SICOF-.

- CE 20211700000004-5 de septiembre de 2021 Lineamientos para el sistema de
administracién de riesgos en salud.

- Circular Externa 2022151000000053-5 de agosto 5 de 2022 Lineamiento para el Programa
de Transparencia y Etica Empresarial y CE 003 de 2018 en lo relativo a la Implementacién
de mejores practicas organizacionales — Cédigo de Conducta y de Buen Gobierno.

1.1 Consideraciones importantes en las modificaciones y adiciones en las politicas y
procedimientos para los subsistemas de administracidon de riesgos aprobadas en 28 de
septiembre.

- Cero tolerancias frente a la corrupcion opacidad, fraude y soborno.

- El cédigo de ética, buen gobierno y transparencia es el documento base de referencia para
el cumplimiento de los subsistemas de administracion de riesgos.

- Controles mas exigentes en procesos sancionatorios por incumplimiento a la normatividad
y politica institucional.

- Manejo de conflictos de interés, inhabilidades e incompatibilidades.

- Las decisiones y acciones deben estar orientadas al beneficio de la Universidad y no a
intereses personales.

- No se realizaran relacionamientos que tengan un comportamiento social y empresarial
contrario a las normas y la ética.

- Canal de transparencia como medio de comunicacion oficial para el reporte de las denuncias
que realicen las diferentes contrapartes.

- Moadificacidn a los procedimientos de debida diligencia en cuanto al tema de conflictos de
interés.

o Si llegase a encontrar que un colaborador de la institucion es duefio, socio,
accionista, representante legal, directivo o empleado de empresas, sociedades,
consorcios, negocios, establecimientos comerciales y/u organizaciones que tengan
relacién comercial con la Universidad CES y no fue declarada, se configurarad un
fraude a la institucion y por ende se aplicaran medidas correspondientes a las
normas internas de la Universidad.

o Ningln miembro de los érganos directivos de la Universidad puede realizar
negocios profesionales y comerciales con la Institucion.

o No se configurard conflicto de interés, si un colaborador desea tener una relacion
profesional y comercial con la Universidad, siempre y cuando los términos
contractuales sean iguales al mercado, lo debera declarar y ser aprobado por el
Consejo Superior.
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1.2 Cumplimiento de los Subsistemas de Administracién de Riesgos (
cumplimiento circular externa 003 cddigo de conducta y buen gobierno

- Reporte GTO01 a la Superintendencia Nacional de Salud en cumplimiento de la Circular
Externa 003 de 2018 sobre la autoevaluacidn del cddigo de conducta y buen gobierno, en
donde participaron directivos de la Universidad en este diagndstico.

- Cumplimiento al reporte de ITA para el periodo 2022 que obedece al cumplimiento de la ley
de Transparencia y del derecho de Acceso a la Informacién Publica directriz dada por la
Procuraduria general de la Nacion, se reportd en el mes de octubre.

- Participacién en la Evaluacidon Nacional de Riesgos de lavado de activo, financiamiento del
terrorismo y financiamiento de la proliferacion de armas de destruccién masiva (LA/FT/FP)
a partir del analisis de las amenazas y vulnerabilidades para focalizar esfuerzos y recursos
en la lucha contra estos delitos.

- Invitacién a la Universidad CES por parte de la Unidad de Informacién y Andlisis Financiero
UIAF a la rendicidn de cuentas afio 2021-2022.

- Se continta trabajando en el proyecto de segmentacidn de riesgo, con un grupo
interdisciplinario de la facultad de Ingenieria Biomédica, la escuela de graduados y el area
de gestidn del riesgo, con el fin de establecer perfilamiento de riesgos de los factores de
riesgos y analitica de datos.

- El 10 de agosto se realizé el comité de riesgos en presencia de los directivos, lideres de
procesos, y un representante del consejo superior, su alcance fue analizar los nuevos
componentes de los subsistemas de administracion de riesgos y las recomendaciones a los
directivos para lograr una cultura y apoyo al cumplimiento del sistema de riesgos de la
Universidad, revisar, evaluar y tomar acciones sobre los riesgos de magnitud extrema y alta
y sobre los eventos materializados durante el semestre 2022-1.

- En el mes de noviembre la revisoria fiscal hizo revision al sistema del SARLAFT de acuerdo
con los lineamientos normativos vigentes e impartié recomendaciones al sistema.

- Se participa activamente en el comité nacional de oficiales de cumplimiento del sector
salud, con el fin de estar actualizados en temas normativos, guias, y buenas practicas en
materia de riesgos de LAFT, SICOF y programas de transparencia.

- Con el apoyo del 4rea de tecnologia de la informacion, se estd trabajando en la integracion
técnica entre SAP e IncluCES para el tema de actualizacidn de datos de los empleados de la
Universidad CES, ya que actualmente estos dos sistemas no se conectan y su actualizacién
se hace de manera independiente. Esta mejora se espera que este en produccion en el mes
de enero.

- Con periodicidad mensual se realizan las verificaciones en listas de riesgos a los clientes y
proveedores, y de manera semestral a los directivos, empleados y estudiantes de la
universidad.

- Cumplimiento mensual al reporte de la UIAF- Unidad de Informacién y Analisis Financiero
sobre las transacciones en efectivo y los reportes de operaciones sospechosas. Para este
segundo semestre se reporto lo siguiente:

= En los meses de julio, agosto, septiembre y octubre no hubo transacciones
superiores a 5.000.000 millones de pesos recibidos o pagados en efectivo de
clientes o por la Universidad. Por lo tanto, se reporta ausencia de los mismos.
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= La UIAF en el mes de julio actualizé su plataforma y como nuevo requisito se

debe reportar toda persona natural o juridica que aparezca en coincidencias en
listas restrictivas, en noticias de prensa o por operaciones intentadas. Por lo
anterior, la Universidad el 12 de octubre se hizo reporte a la UIAF por
coincidencia en noticias de prensa, por empresa en convenio con la Universidad
CES. Se aclara que la investigacién que la empresa FUNDACOPPP tiene en curso
no obedecié al objeto del contrato que se hizo con el Area Metropolitana y el
CES, solo por aparecer en la base de datos y tener una relacién contractual
activa, se notificd a la autoridad competente su coincidencia por noticias
evitando un riesgo reputacional. Para los demds meses se reportd ausencia de
Reporte de Operaciones Sospechosas.

1.2.1 Cumplimiento capacitacién personal

- Se participa activamente en el proceso de induccién al personal nuevo acerca de la gestién
integral del riesgo, en este segundo semestre se dio induccidon 96 empelados nuevos.

- En el semestre 2022- 2 Se realizd capacitacion en los meses de agosto y septiembre a los
empleados que participan como apoyo a los subsistemas de riesgos, se capacitd sobre los
procedimientos actualizados en los cambios normativos y las mejoras a los procesos,
reforzando especialmente temas de conflictos de interés, sobre el canal de transparenciay
los riesgos asociados a Corrupcion, fraude y soborno.

Estas capacitaciones se realizaron en los monitoreos programados a las dependencias
administrativas y académicas que estan vinculados directamente en el proceso.

Para todo el afio 2022 se realizaron monitoreos en los meses de marzo y abril y el segundo
monitoreo en los meses de agosto y septiembre. En el cuadro se evidencia el total de
personas que participaron en cada uno de los monitoreos y que fueron capacitadas en los
subsistemas de administracidn de riesgos.

Monitoreo # de personas que
participaron (empleados)

Primer (marzo- abril) 126
Segundo (agosto - septiembre) 67
Total 193

El drea de gestion del riesgo tiene disefiado dos (2) cursos virtuales que tiene como objetivo brindar
conocimiento sobre introduccidn a la gestidon del riesgo y sobre SARLAFT. Son cursos que se
encuentran disponibles permanentemente para que ingresen los empleados y cumpla con el
requisito de capacitacidn. Con corte a noviembre de 2022 se tiene los siguientes datos:
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# de empleados Capacitados

Certificado 394
No certificado 67
Total 461

1.2.2 Cumplimiento actualizacion base de datos contrapartes

En cumplimiento de la norma Circular Externa 000009 de abril de 2016, numeral 5.2.2.2.2. se debe
actualizar la base de datos de los empleados y proveedores de la Universidad CES con una
periodicidad anual. De acuerdo con lo anterior, se han adelantado acciones para cumplir con este
requisito:

Actualizacion empleados

Con el apoyo del Rector se establecié la estrategia de nuevamente solicitar a los empleados de la
Universidad CES la actualizacién de datos del afio 2022. Con corte al 30 de noviembre se tiene que,
del total de 1.830 empleados, solo 901 hicieron el proceso de actualizacién completa, el cual debe
guedar en Declaracion Firmada. Es de anotar que en la base total de datos también se encuentra el
personal de proyectos, para este segmento, la actualizacién no es obligatorio, por su alta rotacién y
ademas la mayoria no cuenta con correo institucional.

Como se evidencia en la grafica, una muestra del 2% de los empleados han iniciado el proceso de
actualizacién, pero no lo terminan satisfactoriamente, quedando a mitad de proceso.

También hay un segmento muy considerable que no han iniciado el proceso de actualizacién de
datos, esto representa el 48% del total de los empleados. Se continuara con las estrategias para dar
cumplimiento a este requisito.

Numero de personas por estado de documento

Declaracion firmada;

Falta; 886
901

En proceso; 8 Declaracion conflicto;

Proceso avanzado; 11 —"Declaracién PEP; 6 18

Actualizacion proveedores

En cuanto a la actualizacidon de datos de los proveedores, en enero de este afio 2022 entro en
productivo la plataforma de IncluCES de vinculacidn y actualizacién de proveedores. Por lo tanto,
todos los proveedores que actualmente tienen un vinculo contractual o que deseen prestar servicios
a la Universidad CES deben registrarse o actualizar los datos a través de la plataforma IncluCES. En
consecuencia, para este afio se cuenta con los siguientes datos:
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En total, se han registrado 717 proveedores en la plataforma IncluCES,
proceso completo que debe quedar en Declaracién Firmada.

Se observa un nimero importante de proveedores que, inician el proceso, pero no lo termina, o que
completan el proceso, pero el empleado del CES no valida la informacion.

Se debe generar como estrategia para el proximo afio, capacitaciones al personal de la Universidad
en el manejo de la plataforma y las responsabilidades que tienen en su validacién y de estar en
comunicacion con el proveedor. Dado que, algunas fallas encontradas es que el contacto CES no
completa el proceso de vinculacién y queda en un estado de pendiente y por ende contabilidad no
lo vincula.

Otra estrategia, es enviar un mensaje masivo a nuestros proveedores sobre el uso adecuado de la
plataforma y de la informacion.

Numero de proveedores segtin el estado del
documento

Falta; 122

eclaracion
firmada;
595

La mayoria de nuestros proveedores son personas naturales y juridicas nacionales

Numero de proveedores segun tipo de personas

400 355
300
300
200
100 37 25
| ——
0 — _— — —
Persona juridica Persona juridica nacional Persona natural Persona natural nacional
extranjero/Foreign legal extranjero/Foreign natural
person person

1.3 Seguimiento a los riesgos de los Subsistemas de Riesgos

Actualmente se tienen (18) riesgos asociados a Lavado de Activos y Financiacién del Terrorismo y
Proliferacidn de Armas de Destruccién Masiva. La gran mayoria se consolida en niveles bajos
aportando el 61% de participacién. Esto indica que la implementacidn de los procesos se estan
cumplimiento y se esta llevando conforme a lo establecido en la normatividad vigente.
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AN Nl

DESCRIPCION DEL RIESGO NIVEL DE RIESGO

R1 Posibilidad de vincular a una contraparte con documentos y/o informacion falsa y de dificil verificacion Medio

R2 Ser utilizada como medio de apariencia de legalidad para el ingreso dinero ilicito Bajo

R3 Error humano Medio

R4 Fraude interno por actos mal intencionados en la manipulacion de estados financieros, manipulacién de las Baio
operaciones, de informacidn, corrupcidon o malversacion de activos para beneficio propio. )

R5 Infraestructura tecnoldgica insuficiente para la notificacion de alertas Medio

R6 Incumplimiento en las exigencias normativas en el tema SARLAFT-circular 00009 del 21/abril/2016 Bajo

R7 Permisividad en la vinculacidn a personas naturales y juridicas con antecedentes delictivos, que fue o es Baio
sefialado en las listas para el control de riesgo -

R8 Realizar contratos con proveedores que estén por fuera de parametros normales del mercado objetivo Bajo

R9 Falla en el levantamiento de los de riesgos Bajo

R10 |Pérdida de informacion clave Medio

R11 |Falla en la ejecucién de los procedimientos para la debida diligencia empleados Medio

R12 No detectar, ni informar oportunamente a las autoridades competentes los reportes de operaciones Alto
sospechosas

R13 Que los empleados no den estricto cumplimiento a las politicas y procedimientos establecidos por la Alto
Universidad en temas de SARLAFT

R14 Sustraccidn por parte de un empleado de elementos o insumos radiolégicos, quimicos o biolégicos que sea Baio
utilizado para beneficio propio, de un tercero o para causar dafio. .

R1S No contar con las autorizaciones de los entes de control para la compra, recepcidon y manejo de materiales Baio
relacionados con Armas de Destruccién Masiva- PADM. )
Ser utilizados como medio para la financiacidn o desarrollo de armas nucleares, quimicas, bioldgicas para .

R16 : . L - o, Bajo
fines diferentes a las actividades misionales de la institucion.

R17 Incumplimiento en la debida diligencia ampliada para los paises catalogados con alto riesgo de manejo de Baio
armas de destruccion masiva o tengan presencia de grupos terroristas )
Relacionamientos indebidos con contraparte que ejecuten actividades econdmicas que puedan

R18 |considerarse riesgosas en desarrollar, transportar o adquirir armas de destruccién masiva, nucleares, Bajo
quimicas o bioldgicas.
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NUMERO DE RIESGOS SEGUN SU NIVEL DE RIESGO - ANO 2022
Alto

i)

Medio

Bajo
11

1.4 Planes de accién monitoreo al cumplimiento de los subsistemas de riesgos

A continuacion, se detallan los planes de accidn que se han realizado a las dependencias para
fortalecer los procesos y la mitigacién de los riesgos. Se detalla su seguimiento con corte al 30 de
noviembre.
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SEGUIMIENTO

30 nov de 2022

CLIENTE

Si un cliente al realizar los pagos en diferentes cajas en
un mismo dia, el personal de la universidad no tiene
como percatarse que el cliente ya superd el valor y debe
diligenciar el “formulario de conocimiento del cliente”,
ya que el sistema de las diferentes cajas no se
intercomunica o no genera una alerta.

Se hizo un acercamiento con el area de Tl para revisar
opciones de control, se acordd revisar con el area de tesoreria
para mirar opciones y hablar con el proveedor sobre alertas a
la medida.

Con las actualizaciones recientes realizadas al sistema, se
determind aumentar el monito y nivelarlo a lo que
establece la norma de 5 millones de pesos en efectivo,
aplica para hacer la debida diligencia. Con este nuevo
cambio, se minimiza la transaccionalidad vy el
fraccionamiento de pagos, sin embargo, puede
presentarse esta situacion, la cual pasaria desapercibida ya
que las cajas no tienen comunicacion entre ellas.

EMPLEADOS

Se tiene que mas 30% del personal (545 empleados) han
actualizado el formulario de conocimiento de manera
satisfactoria, quedando en Declaracién firmada, del
total de 1791 empleados reportados al 18 de julio de
2022. Aun estd pendiente por diligenciar el formulario
el 70% de la poblacion.

Para lograr tener mayor cobertura de actualizacién de datos
de los empleados, se hard una campafia y acompafiamiento
con cada uno de los decanos, jefes, y con rectoria para que al
final del afio logremos cumplir con esta actividad

Con el apoyo de Rectoria el dia 15 de noviembre se envid
correo a todos los empleados la Universidad a que realicen
la actualizacion de datos con fecha limite al 30 de
noviembre y nuevamente se envid la recordacion el 28 de
noviembre. Esto con el fin de tener mayor cobertura de
actualizacion y cumplir con este requisito

EMPLEADOS

Aun se evidencia casos que no es posible tener
respuesta de las instituciones para validar los titulos
académicos de manera anticipada.

Se recomienda dejar especificado los casos en el que no se
obtiene respuesta de las instituciones y llevar un listado de las
solicitudes que se han hecho para poder finalizar el proceso y
asi hacerles un seguimiento continuo.

En los monitoreos realizados a las dependencias
responsables del proceso de seleccion y vinculacién de los
empleados se hace una revision aleatoria y valida que
efectivamente llevan el control de las instituciones que no
tienen una respuesta inmediata, asi mismo, se refuerza la
importancia de llevar el control debido a que con ello
mitigamos el riesgo de fraude de titulos.

EMPLEADOS

Se ha recomendado que la contratacion de docentes
debe contar con el mismo proceso de vinculacién que
los empleados administrativos, es decir, que cuenten
con el proceso de seleccion a cargo de Bienestar
institucional que hagan un debido proceso de
entrevistas, pruebas psicoldgicas y validaciones de
titulos. Aunque, varias facultades se han acogido a estas
recomendaciones aln quedan varias que no se han
adherido al proceso.

Se cred un procedimiento que busca estandarizar el proceso
de seleccion, vinculacién y evaluacién de los docentes.

Sigue pendiente hacer una reunidon con el director
académico para socializarle el procedimiento que se
definiod por las areas de Bienestar institucional y gestion del
riesgo para el proceso de seleccién, vinculacion y
evaluacion de la plata docente.
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EMPLEADOS

Se ha recomendado hacer un perfilamiento de los
cargos de los empleados que sean mas sensibles, como
lo son los que involucran manejo de dinero y de
personal, para que al momento de su contratacion se les
haga un proceso mas completo donde se incluya visitas
domiciliarias y poligrafo.

En el monitoreo realizado, se le hizo esta recomendacion al
drea de salud mental y atraccién del talento humano para que
pueda considerar esta mejora al proceso de seleccién.

De igual forma serd un tema que se incluird en el comité de
riesgos para que sea evaluado por los asistentes.

Con el area de Desarrollo humano, se estd trabajando en la
evaluacion de cargos con gran impacto para la mitigacion
de riesgos de fraude. Esto implica la evaluacién de planta
de cargos desde niveles directivos hasta los niveles
operativos o técnicos, con el fin de evaluar cuales
requieren que su vinculacidon y seguimiento sea intervenido
por poligrafo. Los cargos significativos son las areas
financieras, de logistica, audiovisuales, vigilancia,
directivos administrativos y académicos con permisos de
autorizacion de dineros, area de compras, de proyectos,
entro otros. El avance que se ha tenido es que ya se evalué
los cargo que requieren dicha intervencidn, se debera
socializar con rectoria para su aprobacién

PROVEEDORES

Coordinar con el area de Tl una posibilidad de mejorar
el proceso de almacenamiento de la informacién de
proveedores de las dependencias y facultades con el fin
de que este quede almacenado en los servidores de la
Universidad y no en el computador personal o
institucional. Esto con el fin de minimizar riesgos de
perdida de la informacién, pero no menos importante
que se centralice y se pueda tener una base datos para
que todos los empleados que apoyan esta gestion
puedan ver la informacién y no se dupliquen esfuerzos
y se hagan reprocesos.

Se coordiné con el drea de Tecnologia de la informacion la
creacion de carpetas en el servidor de la Universidad para
todas las facultades y dependencias administrativas

Se gestiono con el 4rea de Tecnologia de la informacién la
asignacion de espacio en el servidor la Universidad, asi
mismo se cred una carpeta llamada SARLAFT-PADM, donde
el personal de apoyo debera guardar la informaciéon que
esté relacionada con el cumplimiento de la politica y
procedimientos de los subsistemas de riesgos,
especialmente las busquedas en listas restrictivas de las
contrapartes

Ya se encuentra cumplida esta accién 100%
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2. GESTION DEL RIESGO

2.1 PRINCIPALES ACTIVIDADES DESARROLLADAS DURANTE EL SEMESTRE

- Acompafiamiento al monitoreo de riesgos realizado en el mes de noviembre con las diferentes
direcciones de la Universidad correspondiente al periodo 2022-2.

- Se avanza en el disefio del DRP- Plan de Recuperacidn de Desastres de Tl de la Universidad CES
con el apoyo de Delima Marsh.

- Comité de riesgos y SARLAFT realizado el 10 de agosto.

- El26 de septiembre se desarrollé el taller de reevaluacidn de riesgos con los directores, gerentes
de las sedes y un representante del Consejo superior, tuvo como alcance revisar los riesgos de
direccionamiento estratégico y analizar los contextos actuales de acuerdo con las disposiciones
del gobierno nacional que puede impactar en temas de educacion superior de instituciones
privadas y en temas de salud principalmente.

- Participacion de la gestion del riesgo como integrante base del comité de evaluacién de
propuestas de los proyectos de extension de las facultades, que tiene la finalidad de evaluar la
viabilidad de las propuestas desde los dmbitos legales, financieros y de riesgos.

- El 28 de septiembre se aprobd por el consejo superior el Manual para el Sistema de Gestidn
Integral del Riesgo y sus Subsistemas de Riesgos, lo que representa una integralidad en la
metodologia de evaluacion de riesgos, lineamientos generales y la estructura organizacional
para el desarrollo y cumplimiento de la politica y procedimientos de los diferentes subsistemas
de riesgos.

2.2 MONITOREO DE RIESGOS EN PROCESOS ADMINISTRATIVOS

En el mes de noviembre se desarrolld el segundo monitoreo de riesgos, en el que participaron las
areas que hacen parte de cada una de las direcciones (Rectoria, Secretaria General, Direccidn
Administrativa y Financiera, Direccion de Investigacidn e Innovacion y Direccidon Académica).

Como resultado se obtuvo que, para este segundo periodo, la matriz de riesgos de los procesos
administrativos cerrdé con 59 en total. En comparacion con el semestre anterior, hubo una reduccién
de 3 riesgos, que se asocian a los procesos de la direccion Administrativa y Financiera y la Direccién
de Investigacion e Innovacion, en esta evaluacién se unificaron algunos riesgos por tener controles
y medidas de tratamiento en comun.

2.2.1 Resultados del monitoreo de riesgos- procesos administrativos
En la siguiente gréafica se muestra la distribucion de los riesgos de cada una de las direcciones. Para
este afio se cambid la metodologia de evaluacidn, esto incidié en que se presentara una reduccion

significativa de los riesgos en cada direccidn, ya que con la nueva estrategia no se evaluarian los
riesgos por areas administrativas sino integralmente por direccidn.
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DISTRIBUCION DE RIESGOS POR DIRECCIONES ANO 2022 -II
Secretaria General
3

Direccién
Académica
14

Rectoria
15

Direccién
Investigacion e
Innovacion i .,
6 Direccion
Administrativa y
Financiera
21

Por su parte, el 76% de los riesgos, arrojé que en su mayoria se concentré en niveles altos y
extremos. La gestidon que se debe hacer frente a estos riesgos debe ser de gran impacto en el
cumplimiento de los controles propuestos, ya que su materializacién o la ocurrencia de los mismos,
tendria efectos negativos importantes.

Magnitud Participacion

2022

Riesgo 2022
17 29%
Alto 28 47%
Medio 12 20%
Bajo 2 3%
Total general ‘ 59 100%

La definicién y cumplimiento de controles, es una de las etapas mds importantes en la gestién de
los riesgos, ya que mitiga y previene la ocurrencia de los riesgos. Como resultado de esta evaluacion,
se tiene que el 88% de los controles que tiene la Universidad estan en la categoria de fuertes y
moderados, resultado positivo e importante, ya que tiene relacién con la calificacidn de los riesgos
que dieron niveles extremos y altos y que requieren que sus controles sean fuertes para su
mitigacién.
Calificacion de Ic;:z/ControIes

50% 41% :

40%

30%

20% 12%
0%
Fuerte Moderado Débil

En la siguiente grafica, se muestra la particpacion de los riesgos segun su magnitud por cada una de
las direcciones. Se debe focalizar esfuerzos en los riesgos con particpacion especialmente en
Extremo y Altos.
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Participacién de riesgos segun su direccién

17%
0,
12% 10% o
7% 7% ?
3% 3%
0, 0, 0, 0,
0% 0% 2% 2% 2% 2% 0% 0%
]
Direccion Administrativa Direccion Investigacion e  Direccion Académica Secretaria General
y Financiera Innovacion

M Extremo = Alto Medio Bajo

A continuacién, se detallan los riesgos con calificacién de nivel extremo y su relaciéon con la
calificacion de los controles. Es de resaltar que los controles con calificacién débil tienen alta
posibilidad de materializarse y esto se debe a que no se tienen controles o los controles son de bajo
impacto para mitigar la ocurrencia del riesgo.

Rectoria

Incapacidad de responder adecuadamente a una situacién de crisis ante

Descripcion del Riesgo con nivel extremo Nivel de Controles

la opinion publica

Adquisicion desarticulada de soluciones de T para apoyar los procesos
misionales y administrativos de la Universidad CES

Usuarios de educacion formal, no formal y otros servicios brindados por
la Universidad atendidos por debajo de los estandares de calidad

Secretaria General

Direcciéon Académica

Incumplimiento de las normas legales y reglamentos internos Fuerte
Indisponibilidad de recursos técnicos y tecnolégicos para el desarrollo de Fuerte
procesos académicos
Incumplimiento en los reportes de informacién a las entidades de Fuerte
vigilancia y control
Inoportunidad en la realizacion de tramites (acreditacion y registros Fuerte
calificados)
Vulneracion en el acceso, registro y divulgacion de informacion
9 Y 9 Moderado

relacionada a los procesos académicos.

Cambios generacionales, contextuales y demograficos que puedan
afectar la pertinencia y relevancia de los servicios académicos.

Indisponibilidad de escenarios de practica para el desarrollo de practicas

L Fuerte
académicas
Planeacioén inadecuada de los sistemas de seguridad de planta fisica Fuerte
institucional
Gestion inadecuada de los espacios fisicos para actividades misionales Fuerte
Gestion y proyeccién inadecuada del presupuesto para la ejecucion de Moderado
espacios fisicos
Direccion Administrativa A . - -
) . Gestion inadecuada a la vinculacion y seguimiento de proveedores Fuerte
y Financiera
Demoras en la entrega de informes financieros a clientes internos y
Moderado
externos
Negociacion y ejecucion de proyectos sin el aval financiero Moderado

Inadecuada gestion de almacenamiento de bienes, insumos y materiales -
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2.3 RESULTADO TALLER DE REEVALUACION DE RIESGOS ESTRATEGICb

El 26 de septiembre se desarrollé el taller de reevaluacion de riesgos con los directores, gerentes de
las sedes y un representante del Consejo superior. El resultado de la evaluacion trajo una reduccion
de 25 a 21 riesgos en los afios 2021 y 2022 respectivamente. Las consideraciones que se tuvieron
en cuenta para su andlisis fueron las politicas de gobierno, reforma educativa, reforma a la salud,
contexto sociodemografico y geopolitico y cambios generacionales. Asi mismo, se tuvieron en
cuenta las preocupaciones que tienen los maximos drganos de gobierno respecto al futuro de la
Universidad.

La mayoria de la evaluacion de los riesgos quedd en la categoria de nivel extremo, reflejando la
preocupaciéony gran incertidumbre sobre los cambios que pueda generar el gobierno nacional y que
impacte a las instituciones de educaciéon superior de caracter privado y de salud.

Magnitud del riesgo con controles - 2022
Bajo
Medio 0
2

Alto

Extremo
15

3. CANAL DE TRANSPARENCIA

Con la expedicion de las normas en septiembre 2021 para disefiar e implementar el Subsistema de
Riesgos de corrupcién, Opacidad, Fraude y Soborno y el Programa de Transparencia y Etica
Empresarial, toma mayor relevancia el canal de transparencia, ya que es una herramienta
importante para que las contrapartes, comunidad o grupos de interés denuncien hechos que vayan
en contra de las politicas institucionales, principios y valores y lo relacionado con el cédigo de ética
y buen gobierno.

Para el dia 12 de diciembre se programé el comité de conducta, que tiene como alcance revisar,
analizar y evaluar los reportes que han hecho a través del canal de transparencia, definir estrategias
para el fomento de la ética, la conducta y los comportamientos especialmente de los empleados de
la institucion.

3.1 Reportes de denuncia a través del canal de transparencia

A continuacién, se muestran los reportes que a la fecha se han hecho a través del canal de
transparencia.

Para cada uno de los reportes se ha activado el debido proceso de recepcidn, investigacion y cierre
de la denuncia con los respectivos responsables del proceso.
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“Finalizado”, solo 3 denuncias se encuentran en estado abierta, debido a que las areas respectivas
estan realizando el proceso de evaluacion.

Es de anotar que a la fecha ninguna denuncia estd asociada a delitos como la corrupcion, el fraude
y el soborno. Lo que representa tranquilidad y confianza a nuestros grupos de interés.

0

3
1 1 1 1 I 1

Acciones que Comportamientos Abuso de la Acciones que Abuso de la Seguridad fisica
atentan contra los que afecten el buen  condicién de atenten contra los condicion de
principios, los nombredela fundador, directivo, derechos humanos fundador, directivo,
valores y la buena Universidad, de la administrador, o la dignidad de las  administrador,
conducta. comunidad docente, estudiante personas docente, estudiante
académica o de sus o empleado o empleado
usuarios, clientes y administrativo de la administrativo de la
proveedores. Universidad Universidad
Aliado estrategico Cliente Docente Estudiante

ESTADO DE LA DENUNCIA

Ampliacion de
Informacién; 10%

En proceso;
20%

Finalizado;
70%

4. CONCLUSIONES Y RECOMENDACIONES

1 1
Conductas de acoso  Acciones que
laboral, violencia atenten contra los

sexual y derechos humanos
discriminacion de o la dignidad de las
género. personas.
Otro

Con la nueva aprobacién del Manual de gestion integral del riesgo y sus subsistemas, se lograra
una integralidad en metodologia de evaluacién de riesgos, lineamientos generales y la
estructura organizacional para el desarrollo y cumplimiento de la politica y procedimientos de

los diferentes subsistemas de riesgos.

La prueba piloto que la Universidad esta realizando con la creacidn del comité de evaluacidn de
propuestas de proyectos de las facultades, propende por la mitigacidon y prevencién de los
riesgos que puedan generarse durante la ejecucién de ellos. Resalto la importancia de esta
iniciativa y como parte integral de esta propuesta, se acompafia activamente en la definicion de
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los procesos para la unidad de proyectos. Actualmente se definié una ficha de evaluacion en el

gue se contempla la caracterizacion de los proyectos y la evaluacion de los riesgos.

- En cumplimiento de la norma, se esta trabajando de acuerdo con el cronograma planteado, en
el disefio de la segmentacion de factores de riesgos. A la fecha se ha avanzado de manera
importante en la definicion de variables y la definicidn de la base de datos, que es la fuente
principal para correr el modelo estadistico.

- Para el préximo afio 2023 se focalizaran esfuerzos en el cumplimiento al marco normativo
sefialado en la Circular Externa 20211700000004-5 de 2021 por la SuperSalud, para definir y
desarrollar acciones para los riesgos en salud, este requerimiento debe ser aplicable
especialmente para la IPS CES.

- El manejo de informacién digital como lo es plataforma IncluCES, facilita monitorear y hacer
control sobre los procesos para las actualizaciones de datos en proveedores y empleados, asi
como tener mineria de datos que permita la definicidon de la segmentacién y perfilamiento de
riesgos de las contrapartes.

- Se debe continuar con la definicidn de estrategias para fortalecer los programas de capacitacién
a través de los cursos virtuales disefiados para este fin y de cumplimiento de actualizaciéon de
datos, tanto de los proveedores como de los empleados, ya que la normatividad es muy
contundente en definir estas actividades con un cumplimiento del 100% y aun no se ha logrado
cumplir con este porcentaje.

Cordialmente;

Natalia Andrea Mufoz Gil
Oficial de Cumplimiento
UNIVERSIDAD CES

www.ces.edu.co Calle10AN°22-04 AA 054591 Conmutador4440555 Fax 2666046 NIT 890.984.002-6 Medellin / Colombia  VIGILADA MINEDUCACION



