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Universidad CES.
Medellin

ASUNTO: Informe de gestiéon semestral SARLAFT/PADM — Gestion del Riesgo

OBJETIVOS

- Informar al maximo dérgano de direccién — Consejo Superior, sobre la gestiéon semestral en
materia de SARLAFT y Gestién Integral del Riesgo, dando cumplimiento a los lineamientos
institucionales y normativos segun Circular Externa 000009 del 21 de abril de 2016,
recientemente actualizada con la Circular Externa 202117000000055 de septiembre de
2021.

CONTEXTO GENERAL

La Universidad CES viene implementando el SARLAFT desde el afio 2016, un sistema dindmico que
ha tenido unas mejoras importantes en cada una de las dependencias y facultades que intervienen
directamente en el conocimiento de la contraparte. Su componente normativo, hace que se tenga
mayor control, monitoreo y mejoras permanentes, pero lo mas importante, que esté alineado con
los objetivos institucionales y articulado con los procesos administrativos y académicos.

El SICOF - Subsistema de Administracion de Riesgo de Corrupcién Opacidad y Fraude, es otro sistema
que tiene un cumplimiento normativo en donde la Universidad debe disefiar politicas vy
procedimientos e integrarlo con los demas sistemas que se vienen implementando, este documento
debe estar aprobado para el mes de septiembre de 2022.

Se esta trabajando en la reestructuracién documental del sistema de gestion integral de riesgos,
donde se va a incorporar los componentes del SARLAFT, el sistema de riesgos en procesos
administrativos y académicos y los nuevos subsistemas que ya se estan trabajando como el SICOF y
el sistema de riesgos en salud. El objetivo, es poder integrar todos los sistemas, pero cada uno
tendra una especificidad conforme a los lineamientos normativos e institucionales.

El 7 de junio se hizo reunidon de empalme con el nuevo Rector de la Universidad, informandole de
las actividades y de las responsabilidades que se desarrollan en torno a la gestion integral de riesgos,
SARLAFT, asi como de los nuevos subsistemas de riesgos que se deben diseiiar e implementar en la
Universidad CES.
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1. CUMPLIMIENTO NORMATIVO

De acuerdo con los nuevos lineamientos de la CE 20211700000005-5 Y CE 20211700000004-5 de
septiembre de 2021, se han adelantado las siguientes actividades.

1.1 Sistema de Administracion de Riesgos de Lavado de Activos la Financiacion del Terrorismo
y la Proliferacion de Armas de Destrucciéon Masiva — SARLAFT/PADM

- Se actualizé el manual SARLAFT segun lineamientos normativos vigentes.

- De acuerdo con la recomendacidon del érgano de vigilancia y control —(SNS) -
Superintendencia Nacional de Salud, se incluyd nuevas funciones y responsabilidades para:
el maximo drgano social, oficial de cumplimiento, se adiciona funciones para el area de
auditoria interna,

- Se complementa la matriz riesgos de Lavado de Activos (LA) y la Financiacién del Terrorismo
(FT), con la identificacidn de riesgos asociados a la de Financiacién de la Proliferacién de
Armas de Destruccion Masiva - FPADM.

- Se establecid un apartado sobre segmentacién de factores de riesgos, tema que se
encuentra definido y documentado en el manual de SARLAFT, pero falta implementarse ya
gue se requiere hacer “analitica de datos”. Para este asunto, se debe contar con el personal
ya sea interno o externo que apoye a la parametrizacién, perfilamiento y analisis
estadisticos.

- Se ajustd los procedimientos del SARLAFT y se capacitd a los empleados en el tema de
debida diligencia intensificada de personas naturales y juridicas, nacionales e
internacionales.

- Se cambid el monto de transaccidn por pagos en efectivo de 2 a 5 Millones, este cambio se
hizo, debido a que la norma siempre ha recomendado la Debida Diligencia Ampliada a partir
de 5 Millones, no obstante, la Universidad habia optado este limite para un mayor control
sobre los clientes/usuarios ya que no se limitd la restricciéon del manejo en efectivo por
pagos a los servicios, procedimiento que es recomendado por la norma, pero por su nivel
de riesgo y cantidad minima de transacciones por altos montos no se consideré esa opcién,
pero se disminuyd el importe a 2 millones para mayor conocimiento de la contraparte.

- Se hizo monitoreo en los meses de marzo y abril a los procesos administrativos y académicos
que intervienen en funciones y responsabilidades directas de SARLAFT.

- En el mes de julio la revisoria fiscal hizo revision al sistema del SARLAFT de acuerdo con los
lineamientos normativos vigentes e impartié recomendaciones al sistema.

- En el mes de febrero se actualizaron los formularios de conocimiento de la contraparte
(empleados, clientes, proveedores) donde se ajustaron temas como, declaracion de
conflictos de interés, conocimiento del beneficiario final, informaciéon ampliada de Personas
politicamente Expuesta, en cumplimiento de las nuevas normatividades decreto 830 de
2021 sobre PEP- Ley 2195 de enero De 2022 beneficiario final y Circular Externa
20211700000005-5 de septiembre de 2021.

- En cumplimiento a la CE 00009 de abril de 2021 capitulo 9, sobre capacitacion anual, se ha
realizado diferentes estrategias para llegar a los distintos grupos de interés, especialmente
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y directivos capacitados (cursos, induccion y capacitacidn a los empleados).

NUMERO DE PERSONAS CAPACITADAS
Taller de riesgos Sala de fundadores y
Consejo superior ; 16

Curso de conocimientos sobre
el SARLAFT; 29

Capacitacion Ploblado -SARLAFT; 99

Capacitacion en Inducciones

Capacitacion IPS Sabaneta -
empleados nuevos ; 104

SARLAFT; 12

- Enel mes de febrero de 2022 se hizo actualizacion de datos de los directivos y los maximos
6rganos de direccidén y normativo de la institucion, logrando el 100% del diligenciamiento
del formulario. Es de resaltar el gran compromiso que tiene las directivas frente a las
acciones y medidas preventivas en materia de SARLAFT.

- Con la entrada en productivo en el mes de enero de 2022 de la plataforma digital de
IncluCES para la vinculacidon y actualizacion de proveedores, de esta manera estamos
cumpliendo con la actualizacién de datos que se debe realizar anualmente. De igual forma
en el segundo semestre se estara enviando un correo masivo a los proveedores activos para
gue actualicen la informacién en dicho portal web.

- Para este primer semestre se hizo actualizacién de datos de los empleados activos de la

Universidad CES. Para su cumplimiento, se cuenta con un formulario digital que se hace a
través de la plataforma IncluCES. Con corte al 18 de julio de 2022 se tiene una base de datos
de 1791 empleados, incluyendo personal de proyectos que representan un 20% (350
empleados) del total del personal activo. No obstante, este personal no tiene la obligacion
de actualizar ya que no se les asigna correos corporativos, para este grupo se realiza el
proceso de manera fisica.
Para realizar la actualizacidn anual, se tiene que mas 30% del personal (545 empleados) han
actualizado el formulario de conocimiento de manera satisfactoria, quedando en estado de
“Declaracion firmada”. Aun estd pendiente por diligenciar el formulario el 70% de la
poblacion.

Para lograr tener mayor cobertura de actualizacidn de datos de los empleados, se hard una campafia
masiva y acompafamiento con cada uno de los decanos, jefes, y con rectoria para que al final del
afio logremos cumplir con un porcentaje significativo.
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Estado de actualizacion de datos # de empleados

Declaracién conflicto 19
Declaracién firmada 545
Declaracién PEP 2
En proceso 3
Falta por actualizar datos 1213
Proceso avanzado 9
Total empleados (incluyendo proyectos) 1791

En la siguiente tabla se muestra el proceso de avance de actualizacidén por cada una de las sedes

SEDE Declaracion Falta Total
firmada
Apartado 0 3 3
cvz 36 145 181
IPS SABANETA 54 225 279
PROYECTOS 0 1 1
SEDE EL POBLADO 438 845 1283
IcmMT 17 27 44
Total general 545 1246 1791

- De manera mensual, semestral y anual se hacen verificaciones masivas en las listas
restrictivas de los clientes, proveedores, empleados y directivos de la universidad y
personas Politicamente Expuestos -PEPs.

- El comité de riesgos y SARLAFT se desarrollara el proximo 10 de agosto de 2022, en
presencia de los directivos, lideres de procesos, gerentes de la sedes y rectoria, su alcance
es revisar, evaluar y tomar acciones sobre los riesgos de magnitud extrema y alta y sobre
los eventos materializados durante el semestre 2022-1.

- Mensualmente la oficial de cumplimiento realiza los reportes a la entidad UIAF -Unidad de
Informacion y Andlisis Financiero. El cumplimiento de este reporte va acorde con la fecha
del afio. Para este semestre se reportaron transacciones positivas iguales o superiores a
5.000.000 Millones en los meses de enero, febrero y mayo, es de recordar que los reportes
que se hacen por transacciones en efectivo solo aplican para la IPS CES, que seria por
procedimientos de salud y de proveedores, los reportes de operaciones sospechosas se
reportarian para todas las sedes. La UIAF actualizo el sistema de reporte en linea para los
sujetos obligados, su actualizacion se enmarcd en operaciones sospechosas, en el que se
debera también reportar personas naturales y juridicas que se cataloguen en operaciones

www.ces.edu.co Calle10AN°22-04 AA 054591 Conmutador4440555 Fax 2666046 NIT 890.984.002-6 Medellin / Colombia  VIGILADA MINEDUCACION



UNIVERSIDAD CES

Un compromiso con la excelencia

mtentadas, c0|nC|denC|as en I|stas Yy c0|nC|denC|as en noticias que es en asouadas a riesgos

de LAFT/PADM.

1.1.1 SEGUIMIENTO DE LOS RIESGOS SARLAFT/PADM

Con la nueva normatividad que entrd en vigencia en septiembre de 2021 CE 20211700000005, se
identificaron nuevos riesgos asociados a la Financiacidn de la Proliferacion de Armas de Destruccidn
Masiva. A continuacién, se detallan los riesgos que seran incluidos en la matriz general de
SARLAFT/PADM en el que se hard monitoreo periddico y seguimiento de los controles que se
incluyeron en los procedimientos de debida diligencia, es de anotar que algunos de ellos son
catalogados como Debida Diligencia Ampliada -DDA- que requiere mayor estudio y seguimiento.

Los riesgos identificados fueron calificados con nivel de riesgo bajo,

- Sustraccién por parte de un empleado de elementos o insumos radioldgicos, quimicos o
bioldgicos que sea utilizado para beneficio propio, de un tercero o para causar daio.

- No contar con las autorizaciones de los entes de control para la compra, recepcion y manejo
de materiales relacionados con Armas de Destruccion Masiva- PADM.

- Ser utilizados como medio para la financiacién o desarrollo de armas nucleares, quimicas,
bioldgicas para fines diferentes a las actividades misionales de la institucion.

- Incumplimiento en la debida diligencia ampliada para los paises catalogados con alto riesgo
de manejo de armas de destruccidon masiva o tengan presencia de grupos terroristas

- Relacionamientos indebidos con contraparte que ejecuten actividades econdémicas que
puedan considerarse riesgosas en desarrollar, transportar o adquirir armas de destruccién
masiva, nucleares, quimicas o biolégicas.

Actualmente se tienen (13) riesgos asociados a Lavado de Activos y Financiacién del Terrorismo y
(5) riesgos asociados a Proliferacion de Armas de Destruccién Masiva. La gran mayoria se consolida
en niveles bajos aportando el 61% de participacion. Esto indica que la implementacion de los
procesos se estan cumplimiento y se esta llevando conforme a lo establecido en la normatividad
vigente, en las politicas y procedimientos definidos. Nuestro sector es categorizado en niveles MB-
Medio-Bajo segun la evaluacién nacional de Lavado de Activos.
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Vulnerabilidad general

El 11% (2) de los riesgos que pertenece al nivel alto, los cuales son “No detectar, ni informar
oportunamente a las autoridades competentes los reportes de operaciones sospechosas” y “Que
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“establecidos por la

Universidad en temas de SARLAFT.” Ambos riesgos son susceptibles de presentarse, dado que el
control no estd en cabeza de un solo empleado sino de muchos que apoyan la gestion vy
cumplimiento del SARLAFT tanto de los procesos administrativos como académicos de acuerdo con
sus funciones. El control para la prevencién del riesgo esta en las capacitaciones y monitoreos
periddicos y el establecimiento de planes de mejoramiento.

A continuacidn, se muestra el nivel de riesgo en su respectiva distribucidn. Es de anotar que para el
afio 2022 se identificaron 5 riesgos nuevos que obedecen a los riesgos de Proliferacion de Armas de

Destruccion Masiva -PADM.

NUMERO DE RIESGOS SEGUN SU NIVEL DE RIESGO - ANO 2022
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1.1.2 Planes de mejoramiento monitoreo SARLAFT/PADM

No. = CONTRAPARTE

1 CLIENTE

2 EMPLEADOS

EMPLEADOS

EMPLEADOS

www.ces.edu.co

Calle 10AN°22-04 AA. 054591

HALLAZGOS

Si un cliente al realizar los pagos en diferentes cajas
en un mismo dia, el personal de la universidad no
tiene como percatarse que el cliente ya superd el
valor y debe diligenciar el “formulario de
conocimiento del cliente”, ya que el sistema de las
diferentes cajas no se intercomunica o no genera
una alerta.

Se elevo la consulta al area de Tecnologia de la
Informacidn para buscar una estrategia que facilite
atender esta necesidad.

Se tiene que mas 30% del personal (545
empleados) han actualizado el formulario de
conocimiento de manera satisfactoria, quedando
en Declaracién firmada, del total de 1791
empleados reportados al 18 de julio de 2022. Alun
esta pendiente por diligenciar el formulario el 70%
de la poblacion.

Aun se evidencia casos que no es posible tener
respuesta de las instituciones para validar los
titulos académicos de manera anticipada.

Se ha recomendado que la contratacion de
docentes debe contar con el mismo proceso de
vinculacion que los empleados administrativos, es
decir, que cuenten con el proceso de seleccidn a
cargo de Bienestar institucional que hagan un
debido proceso de entrevistas, pruebas
psicolégicas y validaciones de titulos. Aunque,
varias facultades se han acogido a estas
recomendaciones alin quedan varias que no se han
adherido al proceso.

Conmutador 444 0555 Fax 266 60 46

RESPONSABLE DE
LA ACCION DE
MEJORA

Tecnologia de la
Informacion

Oficina de Gestion
del Riesgo

Rectoria

Oficial de
cumplimiento

Bienestar
institucional

Oficial de
cumplimiento

Bienestar
institucional
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PLANES DE MEJORAMIENTO

Se hizo un acercamiento con
el drea de Tl para revisar
opciones de control, se
acordd revisar con el area de
tesoreria para mirar opciones
y hablar con el proveedor
sobre alertas a la medida.

Para lograr tener mayor
cobertura de actualizacidn de
datos de los empleados, se
hara& una campafia vy
acompainamiento con cada
uno de los decanos, jefes, y
con rectoria para que al final
del afio logremos cumplir con
esta actividad

Se recomienda dejar
especificado los casos en el
que no se obtiene respuesta
de las instituciones y llevar un
listado de las solicitudes que
se han hecho para poder

finalizar el proceso y asi
hacerles un seguimiento
continuo.

Se cred un procedimiento
que busca estandarizar el
proceso de selecciodn,
vinculacion y evaluacién de
los docentes.

Se hizo seguimiento sobre el
avance de esta accién y aun
esta pendiente su difusién y
aprobacidon por parte del
director académico y
rectoria. Para el dia 22 de
julio se tiene reunién con el
director Académico y jefe de
bienestar para presentarle el
procedimiento
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EMPLEADOS

PROVEEDORES

Se ha recomendado hacer un perfilamiento de los
cargos de los empleados que sean mas sensibles,
como lo son los que involucran manejo de dinero y
de personal, para que al momento de su
contratacion se les haga un proceso mdas completo
donde se incluya visitas domiciliarias y poligrafo.

Coordinar con el area de Tl una posibilidad de
mejorar el proceso de almacenamiento de la
informacién de proveedores de las dependencias y
facultades con el fin de que este quede almacenado
en los servidores de la Universidad y no en el
computador personal o institucional. Esto con el fin
de minimizar riesgos de perdida de la informacion,
pero no menos importante que se centralice y se
pueda tener una base datos para que todos los
empleados que apoyan esta gestion puedan ver la
informacion y no se dupliquen esfuerzos y se hagan
reprocesos.

Bienestar
institucional

Tecnologia de la
Informacién

Oficina de Gestion
del Riesgo

UNIVERSIDAD CES

En el monitoreo realizado, se
le hizo esta recomendacion al
drea de salud mental vy
atraccion del talento humano
para que pueda considerar
esta mejora al proceso de
seleccion.

De igual forma sera un tema
que se incluird en el comité
de riesgos para que sea
evaluado por los asistentes.

Se coordind con el drea de
Tecnologia de la informacion
la creacidn de carpetas en el
servidor de la Universidad
para todas las facultades y
dependencias
administrativas

1.2 SICOF - Subsistema de Administracion de riesgos de Corrupcion, Opacidad y Fraude

Para el mes de septiembre de 2022 este subsistema debe estar aprobado por el maximo érgano
social. A la fecha, se estd trabajando en la reestructuracidn documental para incorporar este
subsistema, al manual de gestidn integral del riesgo, lo que se pretende es la integracion a que solo
se tenga un manual que sea la guia para dar las directrices metodoldgicas de evaluacién de riesgos,
de roles y responsabilidades, matriz de riesgos unificada, capacitaciones, reportes, monitoreos, pero
se requiere generar procedimientos con la especificidad que cada uno, de acuerdo con la norma
aplicable para cada subsistema.

- Este subsistema habla de tener un canal de comunicacion sobre denuncias, la Universidad
ya tiene implementado el canal de transparencia desde el afio 2019, se tiene definido
procedimientos y un micrositio para la recepcion y gestidon frente a las denuncias. Se
ampliard sobre este tema en el capitulo 3 “Canal de Transparencia”.

- También, se requiere definir politicas para la prevencidn y resolucidn de conflictos de
interés, sobre este tema, la Universidad ya tiene definido un capitulo expreso en el cédigo
de ética, buen gobierno y transparencia, donde se define el debido proceso para la
resolucidn de conflictos, asi mismo, se contempld en la actualizacion de los formularios de
conocimiento de contraparte, y se debera ajustar y complementar con nuevos lineamientos
ya que es de interés en todos los subsistemas de riesgos, gestionar este riesgo.
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1.3 CE 003 de 2018: Implementacién de mejores practicas organizacionales - Cédigo de

Conducta y de Buen Gobierno IPS de los grupos C1 Y C2
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- Desde el afio pasado que emitieron la Circular Externa 20211700000005-5 en el mes de
septiembre de 2021, se hicieron los cambios correspondientes requeridos por la norma, y
se reporté a la Supersalud en el mes de octubre del afio 2021. Nuevamente se debe cumplir
con este reporte ya que su periodicidad ya no es bienal sino anual.

- De acuerdo con las recomendaciones de esta circular, ya se tiene definido y aprobado por
el consejo superior, los comités de conducta, de contraloria interna y el de comité de
riesgos. Bajo la responsabilidad del drea de gestidn de riesgos, estd el comité de riesgos y el
de conducta, los cuales estdn programados para el segundo semestre del afio en curso. Para
el comité de contraloria interna, esta bajo la responsabilidad de ejecucién en la Direccidn
Financiera.

- Se esta revisando la posibilidad de enviar a la sala de fundadores la propuesta sobre
lineamientos del cddigo de integridad y de prdcticas antisoborno. Los entes de control
dentro del marco normativo han emitido recomendaciones generales tanto a entidades
privadas como publicas para implementar dichas acciones. Es de aclarar que este tema es
de obligatorio cumplimiento para las entidades publicas, sin embargo, emiten
recomendaciones de implementacion para las entidades privadas.

1.4 Instrucciones generales relativas al cédigo de conducta y de buen gobierno
organizacional, el sistema integrado de gestion de riesgos y a sus subsistemas de
administracion de riesgos en salud.

Para el desarrollo e implementacién de este subsistema, se cuenta con unos periodos de transicion
de la siguiente manera: Riesgo salud y operacional: 18 meses, Riesgo actuarial, crédito, liquidez y
mercado: 24 meses. Como este requerimiento aplica para riesgos en salud, se trabajard
especificamente en las IPS CES (Sabaneta- Almacentro- Poblado). Actualmente se esta
reestructurando la documentacién para incorporar este subsistema al manual de gestion integral
del riesgo, lo que se quiere organizar es la integracién a que solo se tenga un manual que sea la guia
para dar las directrices, pero se requiere generar procedimientos con la especificidad que cada uno,
de acuerdo con la norma aplicable para cada subsistema.

Se debera contemplar como minimo, los siguientes riesgos priorizados y sus respectivos politicas

y procedimientos.
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2. GESTION DEL RIESGO
2.1 PRINCIPALES ACTIVIDADES DESARROLLADAS DURANTE EL SEMESTRE

- En el mes de febrero con la “facultad de medicina” se inicié con el diagndstico y evaluacién de
los riesgos, de tal manera que este ayude a identificar los riesgos que impiden el logro de los
objetivos y metas propuestos en la facultad. Es un reconocimiento muy grande por parte de la
decana, motivarse a incorporar en su plan estratégico todo el enfoque de gestionar los riesgos.
Este mismo ejercicio se desarrolld en el mes de junio con la “facultad de odontologia” motivado
por el decano por el mismo objetivo.

- El dia 27 de abril se hizo presentacion al Consejo superior sobre la gestién de riesgos de la
Universidad CES. En este encuentro se dio la oportunidad de presentarles las matrices de riesgos
que se maneja desde cada uno de los procesos administrativos o de apoyo y los riesgos
estratégicos. Este ejercicio motivé a los maximos drganos a que se hiciera un estudio de los
posibles riesgos que se pudieran presentar frente a cada una de las decisiones o
extralimitaciones de acuerdo con sus funciones.

- El 30 de junio se desarrollé con la Sala de Fundadores y el Consejo Superior el andlisis y
evaluacion de los riesgos asociados a las atribuciones contenidas en los estatutos de la
Universidad CES. En este ejercicio se presentaron los riesgos, sus posibles consecuencias y se
definieron recomendaciones y medidas de control por parte de Rector de la Universidad y el
area de gestion del riesgo. Esto quedd consignado en un documento que fue enviado por correo
electrénico y que serd revisado por los maximos drganos. Asi mismo, se hizo presentacion por
parte de Delima Marsh sobre la pdliza de Directores & Administradores, las responsabilidades,
exclusiones y su aseguramiento.

- Asesoria y acompafiamiento al monitoreo de riesgos de las diferentes direcciones de la
Universidad correspondiente al periodo 2022-1.

- Asesoriay acompafamiento al CVZ, en la identificacién, evaluacion y tratamiento de los riesgos
asociados a la prestacidn del servicio, y direccionamiento estratégico de la sede.

- Asesoriay acompafiamiento a la “facultad de MVZ” en la identificacion de riesgos en proyectos
en sus diferentes etapas, planeacidn, ejecucién y cierre.

- Con el apoyo de Delima Marsh, y las dreas de tecnologia de la informacién y gestidn del riesgo,
se inici6 el plan de trabajo para disefiar el DRP- Plan de Recuperacion de Desastres de Tl de la
Universidad CES. Este serd uno de los alcances que se tiene para el Plan de Continuidad del
Negocio.

- Con las areas de comunicacién organizacional y Tl, se esta trabajando en el plan y manejo de
crisis reputacional. Recientemente se incorpord el componente de ciberseguridad. Se espera
entregar este documento al finalizar este afio para que rectoria de su aval.

Para el segundo semestre se tienen programadas las siguientes actividades en materia de gestion
del riesgo

- Reestructurar el sistema de Gestidon integral de riesgos, de tal forma que se integre los demas
subsistemas que tiene la Universidad como SARLAFT-SICOF- Gestion de riesgos en Salud. Esta
propuesta serd entregada en el mes de septiembre al consejo superior para su aprobacion.
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- Comité de riesgos y SARLAFT programado para el mes de agosto.

- Setienen programado para el mes de septiembre taller de riesgos con el equipo estratégico de
la Universidad para revisar los riesgos que se tienen evaluados desde direccionamiento
estratégico. El alcance de esta reevaluacion es considerar los nuevos lineamientos de Rectoria
para el direccionamiento administrativo y académico de la Universidad.

2.2 MONITOREO DE RIESGOS

Durante el mes de junio se desarrollaron los monitoreos de riesgos correspondiente al semestre
2022-1. Para ello, se definié una nueva estrategia de monitoreo en el que ya no se va a manejar
matrices de riesgos por cada una de las areas administrativas, sino por direcciones, lo que
representaria una concentracion de esfuerzos para la mitigacion y prevencion de los riesgos, y asi
un mayor control de estos. Hasta el corte del monitoreo 2021-2 se tenian 35 matrices de riesgos de
las dependencias administrativas, teniendo un total de 290 riesgos identificados. Ahora con la nueva
estrategia se tienen 5 matrices de riesgos que se manejaran por cada direccién (Rectoria, Secretaria
General, Direccion Administrativa y Financiera, Direccion de Investigacién e Innovacion y Direccidn
Académica), alli participan igualmente todas las areas que hacen parte de cada una de las
direcciones. El area de riesgos asesord y acompafié a cada direccidn en esta reestructuracion, que
tuvo como alcance reescribir y redefinir los riesgos, nuevamente establecer causas y controles y su
calificacion para determinar los niveles de riesgos.

El monitoreo de este periodo cerrd con 62 riesgos en total. Esta nueva estrategia de evaluacion de
riesgos representd una reducciéon considerable del 80% de los riesgos pasando de 290 a 62 riesgos,
donde se podrd tener mayor control de los mismos y especialmente por el lider del proceso.

A continuacidn, se mostraran los resultados obtenidos en este monitoreo con la nueva reevaluacion
de riesgos de acuerdo con la metodologia planteada.

MONITOREO DE RIESGOS PERIODO 2022-1
Secretaria General
Direccién Académica 3
14

Rectoria
15

Direccién
Investigacion e Administrativa y

Innovacién Financiera
8 22

Direccién

De acuerdo con el resultado, se evidencia que mas del 50% de los riesgos se concentraron en el nivel
alto, le sigue el nivel extremo. Esto indica que el 77% de los riesgos deben tener o definirse controles
fuertes, de cumplimiento a corto plazo y de seguimiento permanente.
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La evaluacién arrojé que el 90% de los controles que tiene la Universidad para la mitigacién de los

riesgos son fuertes y moderados, lo que representa coherencia en el resultado de la evaluacion con
la atencidn prioritaria de medidas de control.

Un compromiso con la excelencia

MAGNITUD DEL RIESGO CON CONTROLES
Magnitud Riesgo Bajo ; 3%

Medio; 19% Extremo; 26%
Alto 32
Medio 12
Bajo 2 \
Total general 62
Alto; 52%
Nivel de los Controles
50% 45% 45%
40%
30% Fuerte
20% Moderado
10%
10% M Débil
Fuerte Moderado Débil

Son las siguientes direcciones las que deben concentrar esfuerzos en monitorear los riesgos de nivel
alto y extremo

Numero de riesgos por direccion segiin su magnitud

Secretaria General [Jll 2 0

Direccién Académica [ NNGNGCIE 6 2 0
Direccién Investigacién e Innovacién  [Jil] 4 10 2
Direccién Administrativa y Financiera || N N NEHIEEN 13 4 0
Rectoria [NIEIIN 7 5 0
0 5 10 15 20 25

B Extremo Alto Medio Bajo
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L\ LT ICL Controles 2022

Descripcion del Riesgo iesgo 2022

Incapacidad de responder adecuadamente a una situacién de

Rectoria . RPN Moderado
crisis ante la opinién publica
, Adquisicion desarticulada de soluciones de Tl para apoyar los
Rectoria - . . . .
procesos misionales y administrativos de la Universidad CES
Usuarios de educacién formal, no formal y otros servicios
Rectoria brindados por la Universidad atendidos por debajo de los

estandares de calidad
Incumplimiento de las normas legales y reglamentos internos
Indisponibilidad de recursos técnicos y tecnologicos para el
desarrollo de procesos académicos
Incumplimiento en los reportes de informacidn a las entidades
de vigilancia y control
Inoportunidad en la realizacién de tramites (acreditacion y
registros calificados)
Vulneracién en el acceso, registro y divulgacion de informacién
relacionada a los procesos académicos.

Cambios generacionales, contextuales y demograficos que
puedan afectar la pertinencia y relevancia de los servicios
académicos.

Indisponibilidad de escenarios de practica para el desarrollo de
précticas académicas

Secretaria general

Direccion Académica

Direccion Académica

Direccion Académica

Direccion Académica Moderado

Direccion Académica

Direccion Académica

Direccion Administrativa y

Planeacién inadecuada de los sistemas de seguridad de planta

Moderado

Financiera fisica institucional

Direccion Administrativa y Gestion inadecuada de los espacios fisicos para actividades
Financiera misionales

Direccion Administrativa y Gestidn y proyeccion inadecuada del presupuesto para la
Financiera ejecucion de espacios fisicos

Direccion Administrativa y
Financiera Gestidn inadecuada a la vinculacién y seguimiento de

proveedores

Direccion Administrativa y
Financiera

Informacion presentada a los entes de control con
normatividad desactualizada

Direccion de Investigacion
e innovacion

Incumplimiento en los reportes de informacidn a las entidades
de vigilancia y control

Moderado

A continuacidn, se muestra los 62 riesgos distribuidos en las 16 categorias definidas, cada direccidn
le asigna la categoria que corresponda, con el fin de evaluar las tendencias de riesgos en el que se
interrelacionan las diferentes direcciones.

Se observa que la mayoria de los riesgos se concentraron en la categoria de “Dificultades en la
alineacién organizacional para el logro de los objetivos”, seguido esta “Conflicto, desconocimiento
o incumplimientos normativos, legales, regulatorios o contractuales”. Para la mitigacidn de este
riesgo, se recomienda que en un espacio como es el comité de riesgos en el que participan todos
los directivos, se revise, analice y se tomen decisiones estratégicas que le apunten a estas
tendencias.
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Riesgos segun su tituo

Desastres naturales que puedan afectar las instalaciones o la operacion de la
e 0,0%
Universidad.
Incumplimiento por parte de proveedores [l 1,6%

Concepto publico desfavorable que causa una pérdida de credibilidad sobre la  1e%
Universidad en sus grupos de interés. o7

Fallas en la gestion de los recursos financieros [N 4,8%

Fallas o indisponibilidad de la infraestructura fisica relacionada con problemas 32
estructurales o técnicos. G e

Fallas en la gestion, planeacion o ejecucion de proyectos. [N 6,5%

Actos mal intencionados de terceros (AMIT). I 1,6%

Pérdida de la continuidad del negocio. I 12,9%

Practicas fraudulentas - corrupcion en los diferentes procesos misionales de la I 5%

universidad e

Intoxicacion, lesién, enfermedad o accidente que afecte la integridad o salud de las 0.0%

personas en la Universidad. s

Falta de innovacién o rezago en los diferentes procesos o estructuras que dificultan
el crecimiento y/o cumplimiento de los objetivos de la Universidad

Falta o falla de la capacidad de gestién del talento humano. [N 81%

. e5%

Dificultades en la alineacién organizacional para el logro de los objetivos. [ 21,0%

Falla o falta de adecuacidn, consistencia, confiabilidad, confidencialidad y
e ; - e e . 65%
disponibilidad de la informacién que se genera o se custodia (fisica o electrdnica).

Incumplimiento por parte de la comunidad universitaria, contratistas y visitantes
: N e 3%
de las politicas, reglamentos y directrices institucionales.

Conflicto, desconocimiento o incumplimientos normativos, legales, regulatorios o P 17,7%
7%

contractuales.

0,0% 5,0% 10,0% 15,0% 20,0% 25,0%

2.3 REGISTRO DE EVENTOS MATERIALIZADOS

El registro de eventos hace parte fundamental de los procesos gestion del riesgo, esto debido a que
a que cada direccién reporta los riesgos que se presentaron durante el periodo de evaluacion.

Tener esta cultura de reporte eventos ayuda a la organizacidn a conocer sus principales causas, esto
permite a tomar acciones correctivas y plantear controles fuertes que prevengan nuevamente su
ocurrencia

A continuacion, mostremos los registros de eventos ocurridos en el semestre 2022-1, que
reportaron las diferentes direcciones.

Direccion Riesgo Informacion

Detalle del riesgo: Acciones u omisiones que reflejen datos o informacion equivocada en diferentes
registros de la universidad, como pueden ser los registros académicos y de proveedores
Descripcion: Personal de la tienda universitaria y del centro de idiomas modifican datos o tienen
permiso en BD maestras de SAP para modificar datos que no son de sus procesos y alterar informacién
del registro académico.

Causa: Requerimientos de desarrollos de SAP en sus dreas que afectan otros procesos de otras areas
Medida correctiva: Intervencion de varias dreas con el compromiso de implementar nuevos
procedimientos y realizar ajustes con acompafiamiento de Tl para evitar estas adulteraciones de los
datos

Nivel de riesgo: Alto

Vulneracién en
Direccién de el acceso,
investigacion registroy

e innovaciéon | divulgacion de
informacién
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Detalle del riesgo: Modificar informacién de un~==articulo  ya publicado
Descripcion: La autora de un articulo publicado en la Revista CES Psicologia Vol. 13(1) 2020 solicita
realizar unos cambios en dos palabras en el articulo. Al mes siguiente solicita otros cambios que
afectan el sentido del articulo.
Causa: Se ha generado confusion a las personas que estan citando el articulo.
Medida Correctiva: Se pide apoyo al drea de Propiedad Intelectual para estudiar el caso, ya que los
cambios solicitados afectan el sentido del articulo y éste ya habia sido citado en diferentes ocasiones.
Nivel de riesgo: Alto

Direccién
académica

Incumplimiento
ala
normatividad
nacional e
institucional
relacionada con
procesos
académicos

Descripcion: Devolucion por completitud del tramite de RC: Especializaciéon en Medicina Familiar,
Especializacion en Ortopedia y Traumatologia, Pregrado de Medicina, Maestria en Drogodepencias,
Especializacion en Neumologia, Tecnologia en Imagenes Diagndsticas, Doctorado en Salud Publica.
Causa: Inconsistencia en: los datos de direccién, teléfono, nombre REPS de algunos escenarios de
practica, El plan de practicas formativas de los anexos técnicos, inconsistencia en la vigencia de los
convenios docencia-servicio, Concepto no favorable de escenarios de practica, Considerar la
modificacion en la denominacidén del programa, pasando de Tecnologia en imagenes diagndsticas a
Tecnologia en Radiologia e Imdgenes Diagndsticas. Se presentaron los planes de investigacidn, de
relacion con el sector externo, los planes de renovacion de los medios educativos. Sin embargo, no
fue suficiente para el MEN, por lo que se decide ampliar la informacién.
Medida correctiva: Se da respuesta el requerimiento y se esta trabajando de manera articulada con
el Area de Docencia — Servicio.

Se da respuesta el requerimiento y se esta trabajando de manera articulada con las areas de apoyo,
encargadas de construir los planes de desarrollo a 7 afios, segun la Resolucién 21795 de 2020.

Descripcion: Negacion del registro calificado: Programa de Nutricion y Dietética, Maestria en Salud
Mental, Maestria en Gestién en Enfermeria, Especializacién en Radiologia, Psicologia de la Salud
Causa: Inconsistencias en el Plan General de Practicas Formativas del programa, en correspondencia
con el plan de estudios.

El programa se niega por: Pertinencia de la denominacién y el perfil de ingreso, No se evidencia la
necesidad de una maestria en profundizacién en gestiéon en enfermeria mas cuando en el pais hay
varias maestrias en administracién, Inconsistencias en el plan de practicas formativas y en los anexos
técnicos, En los anexos técnicos no se registran las practicas formativas de atencidn en las Unidades
de Cuidados Intensivos. No se observan practicas de salud publica o comunitarias, Tampoco se
observan précticas en servicios ambulatorios como la Consulta externa de psicologia
Medida correctiva: Se da respuesta el requerimiento y se estd trabajando de manera articulada con
el Area de Docencia — Servicio. Se analizan las razones de la negacién y solicita recurso de reposicién
Nivel de riesgo: Alto

Inoportunidad
en la realizaciéon
de tradmites
(acreditacion y
registros
calificados)

Descripcion: El informe de autoevaluacion con fines de renovacién de la acreditacion se cargé en el
Sistema SACES un dia después de la fecha prevista

Causa: El informe de autoevaluacion con fines de renovacion de la acreditacidn del programa de
Fisioterapia se envio por el médulo de atencién del ciudadano del MEN con 4 dias de anticipacién.
Posteriormente por directriz del Dr. Silva del CNA, se solicita cargar el documento en el sistema
SACES. Esta orientacidn no habia sido clara debido que el actual sistema no es coherente con los
nuevos lineamientos de acreditacion y que ademas la normatividad en ese sentido no es explicita.
Medida correctiva: Se revisa nuevamente y se refuerza el proceso de recordacion de las fechas de
entrega de los documentos (registro calificado y autoevaluacién), con el fin de evitar que las
facultades los entreguen a destiempo. En ese sentido el Area de Aseguramiento de la Calidad tendria
mas tiempo para maniobrar en caso de presentarse alguna contingencia.

Nivel de riesgo: Extremo

3. CANAL DE TRANSPARENCIA

La Universidad CES cuenta con el canal de transparencia desde el afio 2019. A la fecha este medio
de comunicacion ha tomado fuerza ya que en la institucidn se ha reconocido como el Unico medio
oficial en donde se recibira las denuncias de los grupos de interés. Este se encuentra alojado en el
portal web de la Universidad CES.

Como estrategia de comunicacion, durante el primer semestre se divulgd a todos los grupos de
interés, quién y qué conductas pueden reportar a través del canal de transparencia. Asi mismo, se
cuenta con correo electrénico donde también pueden hacer las denuncias: lineaetica@ces.edu.co

www.ces.edu.co
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ce

‘de este comité es

revisar los comportamientos, acciones o actividades que lesionen los intereses institucionales, los
principios, los valores y el cddigo de ética y buen gobierno de la Universidad o que afecten de alguna
manera el bienestar social de la comunidad, ademas se

Una vez generada la denuncia, se realiza el debido proceso de notificacion de acuerdo con las lineas
de responsabilidades, en este caso se inicia con Secretaria General con quien se evalla el reporte y
de ahi se despliega la investigacion de la denuncia con los responsables del proceso.

3.1 Reporte Canal de Transparencia

A continuacién, se muestran los reportes que a la fecha se han hecho a través del canal de
transparencia.

Para cada uno de los reportes se ha activado el debido proceso de recepcién, investigacion y cierre
de la denuncia con los respectivos responsables del proceso.

A la fecha se tienen 7 denuncias, donde el 86% ya se encuentran en estado de “Finalizado”.

Estado de la denuncia

En proceso;
14%

Finalizado; 86%

M Finalizado ® En proceso

Aliado estrategico

Acciones que
atentan contra los
principios, los
valores y la buena
conducta.

Estado de denuncia - Canal de Tranparencia

oVWoo

Docente Estudiante

Abuso de la condiciéon de fundador,
directivo, administrador, docente,
estudiante o empleado
administrativo de la Universidad

En proceso

Otro

Acciones que
atenten contra
los derechos
humanos o la
dignidad de las
personas.

Finalizado

Cliente

Comportamientos

que afecten el
buen nombre de
la Universidad, de
la comunidad
académica o de
sus usuarios,
clientesy
proveedores.

Estudiante

Seguridad fisica
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4. CONCLUSIONES Y RECOMENDACIONES

- Setiene plazo hasta el mes de septiembre de cumplir con las nuevas regulaciones emitidas
por el Superintendencia Nacional de Salud, especificamente para los sistemas SICOF vy
SARLAFT. Estos cambios requieren del apoyo de los lideres de procesos, las directivas de la
institucion y los maximos drganos de direccion, ya que es importante el cumplimiento de
politicas y procedimientos, asi como la asignacién de recursos humanos, tecnoldgicos y
econdmicos para lograr los objetivos planteados.

- Sereestructurara el Manual del sistema de gestién integral del riesgo, el alcance de éste es
integrar todos los sistemas de riesgos que se vienen disefiando e implementando en la
Universidad.

- Se deben concentrar esfuerzos para darle cumplimiento al desarrollo de segmentacion de
riesgos, tema que se encuentra definido y documentado en el manual de SARLAFT, pero
falta implementarse ya que se debe contar con el personal ya sea interno o externo que
apoye la parametrizacion en el que se pueda hacer analistica de datos y perfilamiento de
riesgos.

- Para el cumplimiento al requerimiento normativo sefialado en la Circular Externa
20211700000004-5 de 2021 por la SNS, se va a incorporar en el sistema de gestidn integral
de riesgos de la universidad, los riesgos de tipo salud, operacional, actuarial, crédito,
liquidez, mercado de capitales, este requerimiento es sefialado para la IPS CES, no obstante,
nuestro sistema es integral, por lo tanto, se debe particularizar si es el caso en temas de
evaluacidon y medidas de control del riesgo.

- Elmanejo de informacidn digital como lo es plataforma IncluCES, facilita monitorear y hacer
control sobre los procesos para las actualizaciones de datos en proveedores y empleados,
asi como tener mineria de datos que permita la definicion de la segmentacién y
perfilamiento de riesgos de las contrapartes.

- Se definiran estrategias nuevas para fortalecer los programas de capacitacion y de
cumplimiento de actualizacién de datos, ya que la normatividad es muy contundente en
definir estas actividades con un cumplimiento del 100% y aun no se ha logrado cumplir con
este porcentaje.

- Como resultado de la evaluacidn de riesgos del ejercicio desarrollado el 30 de junio con los
maximos drganos de la institucion (Sala de Fundadores, Consejo Superior), es importante
priorizar los riesgos de tipo politico y sociodemografico ya que hay una gran incertidumbre
sobre posibles reformas que pueden afectar la continuidad del negocio, es por ello, se debe
monitorear los cambios generacionales entorno a la permanencia de los estudiantes como
de los docentes, el contexto politico, econdmico y demografico ya que puedan afectar o se
puede cambiar la promesa de valor de los servicios académicos o en su defecto cambios en
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y el drea de riesgos monitorear y generar alertas que sirva de apoyo al maximo drgano para
la toma de decisiones

Cordialmente;

Natalia Andrea Muioz Gil
Oficial de Cumplimiento
UNIVERSIDAD CES
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