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Introduccion

La gestion integral del riesgo en la Universidad CES, constituye una de las principales
herramientas gerenciales que tiene la institucion para asegurar el proposito misional que le
ha sido encargado por los méximos 6rganos de gobierno.

En razon a lo anterior, para la elaboracion del presente manual, se ha tomado como guia
metodoldgica, la norma técnica colombiana ISO 31000 que incluye los principios y
directrices correspondientes a la gestion del riesgo y que, en adelante servira de orientacion
para los demas subsistemas de administracion de riesgos, de tal manera que no se manejen
de forma independiente, sino que se articulen en todas y cada una de las actividades, procesos
y dependencias de la institucion.

Para abordar la gestion del riesgo en la institucion, se ha dispuesto de un equipo moderador
encargado de acompafiar y asesorar a la institucion en las actividades necesarias para la
identificacion, valoracion y evaluacion de las situaciones que pueden afectar positiva o
negativamente los objetivos institucionales, y en cada uno de los procesos, los lideres
respectivos para la mitigacion y prevencién de los riesgos.

La alta direccion de la institucion ha proporcionado los lineamientos que deben ser
implementados en la Universidad y sus diferentes sedes, para prevenir y mitigar la realizacion
de operaciones sospechosas, fraudulentas, o que intenten utilizar la institucién en la
financiacion, desarrollo, transferencia de actividades delictivas con o sin conocimiento.
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1. Marco Conceptual

1.1. Definiciones

Para la adopcion de una cultura institucional basada en la gestion de riesgos, es necesario
tener claridad de los siguientes términos:

Administracion de riesgos: Metodologia aplicada para establecer el contexto, identificar,
analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados con una actividad,
funcién o proceso de una forma que permita a las organizaciones minimizar pérdidas y
maximizar oportunidades.

Amenaza: Posibilidad de que un evento no planeado pueda suceder y originar consecuencias
negativas, riesgo no evaluado.

Apetito por el riesgo: El nivel de riesgo que la organizacion esta dispuesta a asumir en su
busqueda de rentabilidad y valor.

Canal de transparencia: Medio de comunicacion en el que pueden reportar estudiantes,
docentes, empleados, egresados, clientes, proveedores, aliados estratégicos y sociedad en
general, comportamientos, acciones o actividades que lesionen los intereses institucionales,
los principios, los valores y el cddigo de ética'y buen gobierno de la Universidad o que afecten
de alguna manera el bienestar social de la comunidad.

COFS: Corrupcién, Opacidad, Fraude y Soborno.
Colusion: Acuerdo indebido con otras personas para cometer un ilicito.

Conflicto de Interés: Situacién en virtud de la cual una persona (colaborador, prestador de
servicio, o tercero vinculado institucion, debido a su actividad se enfrenta a distintas
alternativas de conducta con relacién a intereses incompatibles, ninguno de los cuales puede
privilegiar en atencidn a sus obligaciones legales o contractuales.

Debida Diligencia (Due Diligence): Proceso mediante el cual se investigan y se consideran
las posibilidades antes de tomar una decision. El concepto de debida diligencia tiene el
propésito de prevenir LA/FT suele atribuirse a los esfuerzos de dos organizaciones
internacionales: el Comité de Supervision Bancaria de Basilea (BCBS por su sigla en inglés)
y el Grupo de Accidon Financiera Internacional (GAFI).

Contraparte: Es toda persona natural o juridica con quien la entidad formaliza una relacion
contractual o legal, sea contratista, proveedor, suministro de medicamentos e insumos,
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contratos de red de prestadores, compradores y/o cualquier figura contractual que suponga
inyeccion efectiva de recursos, como lo son los afiliados a los planes voluntarios de salud.
(Fuente Circular Externa 0009 de 2016).

Corrupcion: Obtencion de un beneficio particular por accion u omision, uso indebido de
una posicion o poder, o de los recursos o de la informacion.

Debida Diligencia Intensificada: Es el proceso mediante el cual la empresa adopta medidas
adicionales y con mayor intensidad para el conocimiento de la contraparte, especialmente
por manejo de dinero en efectivo, por su ubicacion en jurisdicciones de alto riesgo, por sus
operaciones 0 volumen de transacciones.

Factores de riesgos: Son los agentes generadores de riesgo de LAFT/FPADM, que aplican
de acuerdo con la naturaleza de la actividad. La institucion deberéa identificarlos teniendo en
cuenta las contrapartes, los productos, los canales y las jurisdicciones, entre otros.

Financiacion del terrorismo (FT): El Articulo 345 del Cddigo penal define esta conducta
como: el que directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte,
custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econémicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley o a sus integrantes, 0 a grupos terroristas
nacionales o extranjeros, o a terroristas nacionales o extranjeros, o actividades terroristas.

Financiamiento de la Proliferacién de Armas de Destruccién Masiva (FPADM): Es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento,
transporte, transferencia, depdsito o uso dual para propositos ilegitimos en contravencion de
las leyes nacionales u obligaciones internacionales, cuando esto Gltimo sea aplicable.

Fraude: Cualquier acto ilegal caracterizado por ser un engafio, ocultacion o violacién de
confianza, que no requiere la aplicacion de amenaza, violencia o de fuerza fisica, perpetrado
por individuos y/u organizaciones internos o ajenos a la entidad, con el fin de apropiarse de
dinero, bienes o servicios. A continuacién, se enuncian algunas actividades constitutivas de
Fraude, sin que se constituya en una lista taxativa cerrada:
- Cualquier acto encaminado a defraudar o que se ejecute con intencion deshonesta;
- Apropiacion indebida de fondos, titulos valores, suministros de oficina o cualquier
otro activo de la entidad y/o sus clientes;
- Manejo inapropiado de dinero o transacciones financieras, incluyendo los
respectivos reportes;
- Generacion de ganancias personales a partir del conocimiento de informacion de las
actividades internas de la Entidad;
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- Revelar informacion confidencial y propietaria a terceros con el fin de obtener una
ganancia, y
- Cualquier irregularidad similar o relacionada con las aqui mencionadas.

Fraude externo: Se define como los actos realizados por una persona externa a la entidad,
que buscan defraudar, apropiarse indebidamente de activos de la misma o incumplir normas
0 leyes.

Fraude interno: Se define como todos aquellos actos que de forma intencional buscan la
apropiacion indebida de activos o busca causar las pérdidas que se ocasionan por actos
cometidos con la intencion de defraudar, malversar los activos o la propiedad de la entidad.
Estos actos son realizados por al menos un empleado o administrador de la Entidad.

Fuentes de riesgo: Son las fuentes donde se origina riesgo LAFT en una entidad y se deben
tener en cuenta para identificar las situaciones que puedan generarle este riesgo en las
operaciones o contratos que realiza.

Hurto: Delito consistente en tomar con animo de lucro cosas muebles ajenas contra la
voluntad de su duefio, con el propoésito de obtener provecho para si 0 para otro.

Identificacién de riesgos: Proceso para conocer si existe un riesgo y definir sus
caracteristicas.

Impacto: Se entiende que son las derivaciones que puede ocasionar a la organizacion la
materializacion del riesgo. Estas a su vez modificaran el alcance de los objetivos y la
magnitud del mismo.

Incertidumbre: Situacién en la que no hay certeza sobre los resultados esperados.

Lavado de activos (LA): El articulo 323 del Cddigo Penal define esta conducta como: el
que adquiera, resguarde, invierta, transporte, transforme, custodie o administre bienes que
tengan su origen mediato o inmediato en actividades de trafico de migrantes, trata de
personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas,
delitos contra el sistema financiero, la administracion pablica o vinculados con el producto
de los delitos objeto de un concierto para delinquir, relacionadas con el trafico de drogas
toxicas, estupefacientes o sustancias psicotropicas, o le dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacion, destino, movimiento o derechos sobre tales bienes, o se realice cualquier
otro acto para ocultar o encubrir su origen ilicito.
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Listas nacionales e internacionales: Relacion de personas que de acuerdo con el organismo
que las publica, pueden estar vinculadas a actividades de lavado de activos, financiacion del
terrorismo y la proliferacion de armas de destruccion masiva.

Nivel de riesgo: Magnitud de un riesgo, expresada en términos de combinacion de las
consecuencias y su probabilidad.

Mapa de riesgos: Representacion grafica (usualmente en cuadrantes) de los riesgos de una
entidad/proceso/procedimiento, conforme a un criterio de probabilidad e impacto.

Matriz de riesgo: Herramienta que permite a la institucion identificar, segmentar, evaluar y
controlar los riesgos a los que podria estar expuesta, conforme a los factores y riesgos
asociados.

Maximos 6rganos: Encargados de velar por el cumplimiento de los objetivos propuestos en
el presente manual.

Monitoreo y seguimiento: Es el proceso continuo y sisteméatico mediante el cual se verifica
la eficiencia y eficacia de la politica, procedimientos, asi como los controles disefiados para
cada riesgo contemplados en cada uno de los subsistemas de administracién de riesgos de la
Universidad CES.

Oficial de Cumplimiento: Maxima persona encargada del cumplimiento del
SARLAFT/PADM, de promover, desarrollar, verificar y velar por la implementacién de las
politicas, procedimientos normativos e institucionales.

Opacidad: Falta de claridad o transparencia, especialmente en la gestidn pablica.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencién de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por
cuanto intenta llevarla a cabo desiste de la misma o porque los controles establecidos o
definidos no permitieron realizarla.

Operaciones inusuales: Son inusuales aquellas operaciones cuya cuantia o caracteristicas
no guardan relacién con la actividad econdémica de la persona natural o juridica, o que se sale
por su numero, por las cantidades transadas o por sus caracteristicas particulares, de los
parametros de normalidad en el mercado y no tiene un fundamento legal evidente.

Operaciones sospechosas: Cualquier informacion relevante sobre el manejo de activos o
pasivos U otros recursos, cuya cuantia o caracteristica no guarden relacién con la actividad
econdmica de sus clientes, o sobre transacciones de sus usuarios que, por su nimero, por las
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cuantias transadas o por las caracteristicas particulares de las mismas, pueden conducir
razonablemente a sospechar que se estd utilizando la entidad para transferir, manejar,
aprovechar o invertir recursos provenientes de actividades delictivas o destinadas a su
financiacion.

Organos de control: Encargados de verificar el cumplimiento de las politicas y
procedimientos estandarizados en el presente manual.

Personas Expuestas Politicamente (PEP): Personas nacionales o extranjeras que, por razon
de su cargo, manejan o han manejado recursos publicos o tienen poder de disposicion sobre
éstos. Como servidores publicos tienen asignadas o delegadas las siguientes funciones:
expedicion de normas o regulaciones, direccion general, formulacion de politicas
institucionales y adopcién de planes, programas y proyectos, manejo directo de bienes,
dineros o valores del estado, administracion de justicia o facultades administrativo-
sancionatorias, y los particulares que tengan a su cargo la direccion o manejo de recursos en
los movimientos o partidos politicos.

Politicas: Son lineamientos, declaraciones, orientaciones o aspectos que fundamentan la
prevencion y el control del riesgo de los riesgos de la organizacion.

Probabilidad/ Posibilidad: Oportunidad que algo suceda.

Riesgo: Comunmente es definido como la posibilidad de ocurrencia de un evento que pueda
afectar el cumplimiento de los objetivos propuestos. Otras definiciones que te pueden ampliar
el concepto del riesgo:

- Riesgo es la probabilidad de pérdida.

- Riesgo es la posibilidad de pérdida.

- Riesgo es incertidumbre.

- Riesgo es la dispersion del resultado actual con relacion al esperado

- Riesgo es una amenaza evaluada en cuanto a su probabilidad de ocurrencia y a la
gravedad de sus consecuencias posibles.

- Riesgo es la posibilidad de ocurrencia de un evento que puede afectar el cumplimiento
de los objetivos.

Riesgo Actuarial: Probabilidad de incurrir en pérdidas econémicas debido a no estimar
adecuadamente el valor de los contratos por venta de servicios, de tal manera que estos
resulten insuficientes para cubrir obligaciones futuras que se acordaron.

Decreto 441 de 2022: Regula algunos aspectos generales de los acuerdos de voluntades entre
las entidades responsables de pago y los prestadores de servicios de salud o proveedores de
tecnologias en salud en tres etapas: precontractual, contractual y post- contractual.
Adicionalmente establece mecanismos de proteccion a los usuarios y regular aspectos
relacionados con la facturacion y pago de los servicios, y tecnologias en salud.
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Riesgo de crédito: Probabilidad de que una entidad incurra en pérdidas como consecuencia
de que sus deudores o contrapartes no cumplan sus obligaciones en los términos acordados.

Reportes Externos: Son aquellos que el oficial de cumplimiento y el representante legal
actuando en nombre de la institucion, reportan a las autoridades competentes de acuerdo con
la ley que estan sujetas a la inspeccion, vigilancia y control (IVC) de conformidad con lo
establecido en la normatividad vigente en la materia.

Riesgo Inherente: Es el riesgo intrinseco de cada actividad y que la institucién asume como
propio de las labores que realiza.

Reportes Internos: Son los que se manejan al interior de la institucion que sirven como
evidencia y que pueden ser utilizados por cualquier empleado que apoye a la gestion de
riesgos.

Riesgo de grupo: Probabilidad de pérdida que surge como resultado de participaciones de
capital o actividades u operaciones que forman parte del mismo grupo empresarial. Este se
deriva de la exposicion a fuentes de riesgo adicionales a las propias del negocio de la entidad.

Riesgo residual: Es el nivel resultante del riesgo después de la aplicacion de los mecanismos
de control o mitigacion existentes a los riesgos inherentes.

Riesgo en salud: Probabilidad de ocurrencia de un evento no deseado, evitable y negativo
para la salud del individuo, que puede ser también el empeoramiento de una condicidn previa,
o la necesidad de requerir mas consumo de bienes y servicios que hubiera podido evitarse.

Riesgo de LA/FT: Es la posibilidad de pérdida o dafio que puede sufrir una entidad, por su
propension a ser utilizada directa 0 a través de sus operaciones, como instrumento para
cometer los delitos de la Lavado de Activos o la canalizacion de recursos para la Financiacion
del Terrorismo.

Riesgos asociados a LA/FT: Son aquellos a traveés de los cuales se puede llegar a
materializar el riesgo LA/FT, estos son: legal, reputacional, operacional y contagio.

Riesgo de liquidez: Probabilidad que una entidad no cuente con recursos liquidos para
cumplir sus obligaciones de pago tanto a corto como a mediano y largo plazo.

Riesgo de Mercado: Probabilidad de incurrir en pérdidas derivadas de un incremento no
esperado derivado de obligaciones con acreedores (internos o externos), o pérdida en el valor
de sus activos (variaciones en los factores de riesgo asociados — tasas de interes, tasa de
cambio).
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Riesgo operacional: Probabilidad que una entidad presente desviaciones en los objetivos
misionales de sus procesos como consecuencia de deficiencias, inadecuaciones o fallas en
los procesos, en el recurso humano, en los sistemas tecnoldgicos y biomédicos, en la
infraestructura, por fraude y corrupcién, ya sea por causa interna o por la ocurrencia de
acontecimientos externos, entre otros.

SARLAFT/PADM: Sistema de Administracion de Riesgo de Lavado de Activos, la
Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion
Masiva.

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de elementos
en grupos que comparten caracteristicas homogéneas al interior de ellos y heterogéneos entre
ellos. La separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas.

Sefales de alerta: Son circunstancias particulares que llaman la atencion y justifican un
mayor analisis.

Soborno: Dar dinero o regalos a alguien para conseguir algo de forma ilicita.

Tolerancia al riesgo: el nivel de variacion que la organizacion estd dispuesta a asumir en
caso de desviacion a los objetivos organizacionales trazados.

Transacciones en efectivo: Es el recibo o entrega de dinero en efectivo de billetes o
monedas, donde el sujeto de la transaccidn debe tener la condicién de cliente y/o contraparte
de la entidad vigilada.

Tratamiento del riesgo: Proceso para modificar el riesgo, el tratamiento de riesgos puede
implicar:

- Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origino.
- Retirar la fuente de riesgos.

- Cambiar la probabilidad.

- Cambiar la consecuencia.

- Financiamiento del riesgo (retener, transferir, aceptar).

- Control del riesgo (prevenir, detectar, proteger, evitar).

UIAF (Unidad de Informacion y Analisis Financiero): Su mision se centra en proteger la
defensa y seguridad nacional en el &mbito econdmico, mediante inteligencia estratégica y
operativa sustentada en tecnologia e innovacion, en un marco de respeto a los derechos
fundamentales, al derecho internacional de los derechos humanos y al derecho internacional
humanitario, con el objeto de prevenir y detectar actividades asociadas con los delitos de
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Lavado de Activos, sus delitos fuente, la Financiacion del Terrorismo y proveer informacion
util en las acciones de extincion de dominio.

1.2. Objetivo

El presente manual tiene por objeto, servir de guia metodoldgica para establecer los
lineamientos necesarios para la gestion integral de riesgo de la Universidad CES, de tal forma
que se asegure una gestion adecuada que contribuya al cumplimiento de los objetivos y metas
de la institucidn, a la vez que facilite la toma de decisiones organizacional.

1.3. Objetivos especificos

- Establecer la estructura organizacional para brindar soporte al sistema de gestion
integral de riesgos y asegurar su sostenibilidad.

- Generar una vision sistémica acerca de la administracion y evaluacion de riesgos,
consolidada en un ambiente de control adecuado a la institucion.

- Proteger los recursos de la organizacion, buscando su adecuada administracion en la
prevencion, deteccion y control de los posibles riesgos.

- Asegurar el cumplimiento de las normas, leyes y regulaciones vigentes sobre la
administracion del riesgo.

- Fomentar en la universidad una actitud preventiva, encaminada a la administracion de
los riesgos.

1.4. Alcance

El sistema de gestion integral del riesgo abarca todos los procesos estratégicos,
administrativos, académicos y sus diferentes sedes, IPS CES, Centro de Veterinaria y
Zootecnia y Poblado.

Este manual aplica para todos los empleados, drganos directivos, y demas contrapartes que
tengan un vinculo contractual, comercial y laboral con la Universidad CES.
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2. Subsistemas de Administracion de Riesgos

El presente manual incorporara todos los subsistemas de administracion de riesgos que tiene
la Universidad CES, incluye los lineamientos para la evaluacion de riesgos, el
establecimiento de los roles y responsabilidades, la comunicacién, el monitoreo y la
generacion de reportes, sin embargo, cada subsistema tendrd sus procedimientos con la
particularidad o especificidad que cada uno requiere de acuerdo con los lineamientos
normativos aplicables.

Sistema de Gestion Integral

del Riesgo
SGIR

Sistema de Administracion de

Riesgo de Lavado de Activos, Sistema de Administracion de Programa de Transparencia y

Financiacién del Terrorismo y Riesgos de Corrupcion, Etica Empresarial

Proliferacion de Armas de Opacidad, Fraude y Soborno
Destruccidén Masiva

. SARLAFT/PADM SICOFS — PTEE

2.1. Sistema de Administracion de Riesgos de Lavado de Activos, la Financiacion
del Terrorismo y Financiacion de la Proliferacién de Armas de Destruccién
Masiva -SARLAFT/PADM.

Introduccion

El Lavado de Activos y la Financiacién del Terrorismo —LAFT- constituye uno de los riesgos
mas dificiles que el pais enfrenta y que afecta la economia, la reputacion y a la sociedad en
general. La Universidad CES en sus estatutos y Cédigo de Etica, Buen Gobierno y
Transparencia, tiene enmarcado el compromiso frente a la legalidad, la transparencia y la
adopcion de buenas practicas de gestion de riesgos para evitar que delitos como el Lavado
de Activos, Financiacion de Terrorismo —LAFT— la Financiacion de la Proliferacion de
Armas de Destruccion Masiva -FPADM.
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Para ello, la institucion comprometida con la prevencion y el control de los riesgos, disefio
politicas y procedimientos que buscan mejorar la efectividad del SARLAFT/PADM. La
politica SARLAFT/PADM, contribuye al control de factores de riesgos que puedan llevar,
bajo la apariencia de legalidad, a la realizacion de operaciones con recursos provenientes de
actividades ilicitas, lo que en consecuencia afectaria la reputacion y prestigio de la
institucion.

La adopcion de politicas, procedimiento y controles, permiten un conocimiento razonable de
los clientes/usuarios, empleados y proveedores, y facilitan el actuar preventivamente antes
de realizar cualquier tipo de relacionamiento laboral, contractual y comercial con personas
naturales o juridicas que se encuentren vinculadas con este tipo de conductas delictivas.

La Superintendencia Nacional de Salud —SNS—, emitié nuevos lineamientos para fortalecer
el sistema de administracion de riesgos LAFT. En la Circular Externa 202117000000055 de
septiembre de 2021, en el que actualiza la Circular Externa 000009 del 21 de abril 2016,
pretende que se ejecute una adecuada gestion de riesgos en virtud de desarrollar actividades
y mecanismos que contemplen un sistema oportuno, eficiente y eficaz de acuerdo con las
caracteristicas particulares de la entidad de acuerdo con su objeto social.

2.2. Subsistema de Administracion de Riesgos de Corrupcién, Opacidad Fraude y
Soborno- SICOFS

Introduccion

Con la reciente expedicion de la norma de la Superintendencia Nacional de Salud —SNS—
Circular Externa 202117000000055 de septiembre de 2021, ya se suma al sistema de Gestion
integral del riesgo, el SICOF — Subsistema de administracion de riesgos de Corrupcion,
Opacidad, Fraude y el Soborno.

Consiente de la importancia que tiene la gestion del riesgo, los maximos oOrganos de
institucion dieron lineamientos para que las politicas y procedimientos se cumpla en todos y
cada uno de los procesos administrativos y académicos, convoca a que se construya y se
fortalezca la cultura en la prevencién de riesgos y de tener cero tolerancias frente delitos
como la corrupcién, opacidad, fraude y soborno.

La institucion se encuentra altamente comprometida a que todas sus actividades misionales
estén enmarcadas bajo el principio de la prevencion y precaucion, asi como trabajar en las
buenas practicas de conducta, de etica y transparencia. Uno de los principios institucionales
es que todos los empleados de la Universidad CES deberan cumplir con el Codigo de ética,
buen gobierno y transparencia, asi como las politicas y lineamentos internos, lo que
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representard para nuestros aliados estratégicos tranquilidad y seguridad en los
relacionamientos con la institucion.

Este subsistema de administracion de riesgos es transversal a todos los procesos de las
dependencias y facultades. Todos sin excepcidn deberan trabajara de manera articulada para
que se cumpla el proceso de debida diligencia y se tomen las acciones frente a situaciones
que le generen alertas, asi como prestar mayor atencion en las actividades o areas mas
vulnerables a materializarse estos riesgos.

El manual para el sistema de gestion integral del riesgo es el documento integrador que
garantiza el cumplimiento a las instrucciones relativas al Subsistema de Administracion de
Riesgos de Corrupcion, Opacidad, Fraude y Soborno- SICOFS-. Donde se detallan cada uno
de requisitos minimos requeridos por la normatividad vigente.

2.2.1.Cumplimiento del SICOFS

Para el cumplimiento de los principios y objetivos indicados por la normatividad vigente, se
debe consolidar una estructura para implementar el Subsistema de Administracién del Riesgo
de Corrupcion, la Opacidad y el Fraude — SICOF. Se debe contar con una politica y
procedimientos claramente definidos, una estructura organizacional que apoye y soporte la
implementaciéon del sistema y contar un programa de capacitacion, sensibilizacion y
entramiento que fomente la cultura en la mitigacidon, prevencion y control de la gestion de
los riesgos.

En cumplimiento de la politica general de gestion de riesgos, el capitulo 3 del Manual para
el Sistema de Gestion Integral de Riesgos, se da cumplimiento a esta. No obstante, se
resalta lo siguiente:

- Cero tolerancias frente a la corrupcion opacidad, fraude y soborno.

- Cumplimiento del codigo de ética, buen gobierno y transparencia.

- Procesos sancionatorios por incumplimiento a la norma y politica institucional.

- Manejo de conflictos de interés, inhabilidades e incompatibilidades.

- Las decisiones y acciones estén orientadas al beneficio de la Universidad y no a
intereses personales

- No se realizardn relacionamientos que tengan un comportamiento social y
empresarial contrario a las normas y la ética

Para complementar la gestion y prevencion de gestidn de riesgos en COFS, se tienen a
disposicion los siguientes documentos:

- Manual para el sistema de gestion integral del Riesgo
- Control y manejo de reportes internos y externos
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- Canal de Transparencia (procedimientos e instructivos para recepcion y atencién de
las denuncias).

- Cddigo de ética, buen gobierno y transparencia

- Reglamento interno de trabajo

- Medidas sancionatorias

- Mapa de riesgos

- Registro de eventos

- Informes de gestion y de monitoreos

2.3. Programa de Transparencia y Etica Empresarial -PTEE

Introduccion

En Cumplimiento de la normatividad vigente Circular Externa 2022151000000053-5 de 05-
agosto de 2022 por la Superintendencia Nacional de Salud. La universidad CES busca a
través del Sistema de Gestion Integral de Riesgos, trabajar en la prevencion, control y
mitigacién de los riesgos, teniendo como documento de referencia el cédigo de cddigo de
ética, buen gobierno y transparencia y las buenas practicas de gestionar riesgos y evitar
cualquier acto de corrupcion, opacidad, fraude y soborno en adelante -COFS-.

Se debe trabajar fuertemente en una cultura de cumplimiento, que velen por los principios,
valores, la reputacion y el prestigio de la universidad CES. Que velen por el cumplimiento
de la politica y procedimiento de actuacién de los empleados para prevenir que, en funcién
de las operaciones, la institucion se vea enmarcado en situaciones de riesgo.

El PTEE se articula a todos los procesos y actividades misionales de la Universidad CES ya
que cada actuacion inherente a sus operaciones debe ser enmarcado en lo ético, en el trabajo
transparente y honesto.

El cdédigo de ética, buen gobierno y transparencia serd el documento base para el
cumplimiento del PTEE, alli se establece unos lineamientos esenciales que benefician la
interaccion dentro y fuera de la institucion, es el marco de referencia para un comportamiento
ético en la Universidad CES, delimita las responsabilidades, deberes y derechos de todos los
colaboradores, no es un documento impositivo, sino una guia y modelo de actuacion.
Asimismo, da los lineamientos de actuacion como, por ejemplo, el manejo con los grupos de
interés, las buenas relaciones entre las partes, que favorezca el bienestar integral y promueva
un ambiente ético y transparente. Asimismo, se tiene claramente definido conductas sobre
regalos, atenciones y otras cortesias, prevencion de actividades ilicitas, conflictos de interes,
resolucion de controversias, manejo de la informacion y otros temas que favorecen el buen
gobierno organizacional.
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Todo empleado, vinculado a la Universidad CES, se compromete desde la formalizacion de
su vinculacion a cumplir con lo dispuesto en el presente manual y al cédigo de ética, buen
gobierno y transparencia.

3. Autoridad y responsabilidad de la gestion de riesgos

Para una adecuada administracion de riesgos, es indispensable desarrollarla con un equipo
interdisciplinario definido en una estructura administrativa que actle como responsables de
la ejecucidn, administracion y de control ante los riesgos, esta estructura esta compuesta por
el Consejo Superior, Rector, los lideres de cada proceso, los gerentes de cada sede, el oficial
de cumplimiento principal y suplente, revisoria fiscal y todos los empleados que apoyan los
procesos en donde pueda existir factores de riesgos.

3.1. Responsabilidad de los dérganos de direccion y de administracion de la
Universidad CES

Consejo Superior y Rectoria:

Son la maxima instancia de direccion y de administracion de la Universidad CES, en el cual
se discuten y toman decisiones de tipo financiero, administrativo y econémico.

El area de gestion del riesgo depende directamente del Consejo Superior, la creacion y
desarrollo del sistema de gestion integral del riesgo sera responsabilidad de la Rectoria.

- Solicitar cualquier aclaracion que estime conveniente, en donde se presenten dudas
sobre los riesgos que tengan una magnitud extrema y que vulnere la estabilidad
econdmica, legal y reputacional de la Universidad CES.

- Incluir en el orden de sus reuniones como minimo semestralmente, la revision de los
informes presentados por el area de gestion del riesgo.

- Aprobar los recursos necesarios para la adecuada administracién del sistema integral
de gestién de riesgos.

- Toma de decisiones frente a los riesgos identificados de caracter prioritario y de
magnitud extrema en los diferentes procesos y las posibles medidas de intervencion.

- Los problemas que surjan por las inhabilidades establecidas en los estatutos y los
conflictos de interes sefialados en el Codigo de ética y Buen Gobierno, seran
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dirimidos por la Sala de Fundadores si se trata de miembros de la Sala o del Consejo
Superior. Para el resto del personal, sera el Rector el que se ocupe de resolverlos.

- Aprobacion de la politicas y procedimientos establecidos en los subsistemas de
administracion de riesgos.

- Disefiar y actualizar las politicas para la prevencion y control del riesgo de los
subsistemas de administracion de riesgos.

- Aprobar y facilitar los recursos humanos, tecnologicos y logisticos para la adecuada
implementacién de la gestion de riesgos.

- Asignar un presupuesto anual para contratacion de herramientas tecnoldgicas,
contratacion de personal, capacitacién, asesorias, consultorias, y lo necesario para
mantener la implementacion de los subsistemas de administracion de riesgos en la
institucion y las actualizaciones permanentes en cuanto a la normativa.

- Designar al oficial de cumplimiento y su respectivo suplente.

- Pronunciarse de los informes presentados por el oficial de cumplimiento y revisoria
fiscal, dejando claro las observaciones y recomendaciones.

- Aprobacidn de las metodologias de segmentacidn y de administracién de riesgos para
el desarrollo de los subsistemas de administracion de riesgos en la identificacion,
medicién, control y monitoreo, esta debe quedar en expresa constancia por escrito.

- Aprobar la jerarquia de la organizacion que apoyara al desarrollo de los subsistemas
de administracion de riesgos y dejar constancia escrita de su aprobacion.

- Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y Reporte de las Operaciones Sospechosas (ROS).

- Resolver cualquier situacion que este por fuera de los parametros establecidos en la
politica y procedimientos de los subsistemas de administracion de riesgos y que no
esté bajo el alcance y potestad del area de gestion del riesgo.

- Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccidn de las operaciones inusuales.
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Definir la aprobacion de vinculacion de contrapartes que puedan representar un
mayor riesgo de lavado de activos, terrorismo, soborno, fraude y corrupcion.

No podra contratar con terceros las funciones asignadas al oficial de cumplimiento.

3.2. Responsabilidad del comité de riesgos

Para garantizar el adecuado funcionamiento del Sistema de gestion integral del riesgo se crea
el comité de riesgos como un ente independiente e interdisciplinario, que tendra una
periodicidad como minimo una vez cada afio.

Proponer acciones adicionales de tratamiento para aquellos riesgos cuyas acciones
requieren de decisiones estratégicas.

Analizar y evaluar los riesgos, especialmente de priorizacion alta.

Promover activamente el fomento de la cultura en gestion del riesgo y la
autorregulacion.

Orientar a la oficina de gestion de riesgos en la toma de decisiones a nivel estratégico
y de procesos.

Aprobar los programas de capacitacion para el personal sobre la gestién de riesgos.

Revisar y aprobar el plan anual, el presupuesto y el cronograma de trabajo del SIGR.
Pronunciarse sobre el informe que entrega la oficina de gestion del riesgo sobre el
avance del Sistema de gestion integral de riesgos a nivel de procesos y estratégicos

para posterior enviarlo al consejo superior.

Evaluar y definir acciones estratégicas sobre el informe de registro de eventos que
reportan los lideres de los procesos.

3.3. Responsabilidades de la oficina de gestion del riesgo

Bajo su cargo esta la responsabilidad de administrar e implementar a través de los lideres de
los procesos los diferentes Subsistemas de Administracion de Riesgos.

Disefar, actualizar e implementar el manual, politicas y procedimientos del Sistema
de Gestion Integral de Riesgos
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Definir la guia metodologica de trabajo para gestionar las diferentes etapas de la
gestién del riesgo.

Prevenir, mitigar y controlar los riesgos de la institucion.

Proteger los recursos de la organizacién, buscando su adecuada administracion ante
posibles riesgos que lo afecten.

Velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos de la Universidad.

Garantizar la correcta evaluacion y seguimiento a la gestion de riesgos.

Asegurar la oportunidad y confiabilidad de la informaciéon de los registros que
reporten cada uno de lideres de riesgos.

Orientar a los lideres de los procesos en la adecuada definicion de medidas de
intervencion del riesgo que le apunte a la prevencion, deteccidn y correccion de las
desviaciones que se presenten en la organizacion y que puedan afectar el
cumplimiento de sus objetivos.

Garantizar que el sistema de gestion integral del riesgo defina sus propios
mecanismos de verificacion y evaluacion.

Acompafiar en la elaboracion de los mapas de riesgos y a su monitoreo permanente,
actuando como asesor y orientador de acuerdo con las recomendaciones dadas en el
comité de riesgos y los maximos 6rganos de direccion.

Elaborar planes de capacitacion y sensibilizacion para el personal referente a los
subsistemas de administracién de riesgos.

Ser habilitador entre los lideres de los procesos, el comité de riesgos y los maximos
organos de direccion frente a la administracion de los riesgos.

Informar al Consejo Superior sobre los riesgos identificados con magnitud extremay
que se consideren que afectan la estrategia institucional.

Realizar seguimiento permanente a los procedimientos y planes definidos en el

sistema de gestion integral del riesgo y proponer las acciones o modificaciones que
correspondan.
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Proponer el plan anual, el presupuesto, el cronograma de trabajo del sistema de
gestion integral del riesgo.

- Analizar en términos de riesgo la creacion, modificacion de nuevos procesos,
politicas, actividades, areas de negocio en cuanto a la exposicion al riesgo.

- Revisar y monitorear los indicadores definidos para el sistema de gestion de riesgos.

- Brindar el acompafiamiento a la direccion en todos los riesgos que afecten la
estrategia.

- Velar por mantener una vision integral de riesgos en la organizacion.
- Velar por el efectivo, eficiente y oportuno funcionamiento del presente manual.
- Atender las recomendaciones solicitadas por los maximos 6rganos de direccion.

- Evaluar los informes que presente el revisor fiscal y/o la auditoria interna y adoptar
planes de mejoramiento para la adopcion de medidas frente a las deficiencias
encontradas.

- Presentar cuando menos, informes escritos de gestion del sistema de riesgos,
semestral a la maxima autoridad de direccién y administracion (consejo superior y
rectoria).

- Consolidar / analizar los resultados de la aplicacion de la metodologia de gestidn de
riesgos.

3.4. Responsabilidades del oficial de cumplimiento

El oficial de cumplimiento de la Universidad CES, debe cumplir como minimo, los siguientes
requisitos:

- Ser designado por el Consejo Superior de la Universidad CES, dejar constancia de su
aprobacion mediante acta.
- Tener capacidad decisoria en la gestion del riesgo.

- Acreditar conocimiento integral en sistemas de administracion de riesgos,
especialmente en LAFT/FPADM/SICOF, y que certifique experiencia laboral en
areas de administracion de riesgos.
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No pertenecer a 6rganos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal que hacen parte del maximo érgano
de direccion de la institucion.

Ser empleado vinculado de la Universidad CES, que se encuentre dentro de la
estructura organizacional en el segundo nivel jerarquico, que dependa directamente
del Consejo superior, como méaximo organo de direccién, ser empleado que tenga
comunicacion directa con los diferentes actores de la institucion, pero especialmente
con los 6rganos directivos.

No tener antecedentes de conductas éticas, legales o investigaciones en curso, no tener
conflicto de interés al interior de la Universidad CES especialmente con cargos
directivos o con personal de apoyo directo al desarrollo del SARLAFT y no estar
reportado en listas internacionales vinculantes para Colombia.

3.4.1.Funciones del oficial de cumplimiento

Disefar e implementar las politicas y procedimientos.

Velar por el efectivo, eficiente y oportuno funcionamiento de los sistemas de
administracion de riesgos.

Identificar las situaciones que puedan generar riesgo en las operaciones misionales
de la Universidad CES.

Atender las recomendaciones solicitadas por los maximos 6rganos de direccion,
representante legal, revisoria fiscal y auditoria interna o quien ejecute funciones
similares y adoptar los planes de mejoramiento frente a las deficiencias encontradas.

Evaluar los reportes internos generados por el personal de apoyo para la toma de
decisiones en cuanto a operaciones inusuales, intentadas y/o catalogadas como
sospechosas.

Realizar los respectivos reportes externos a las autoridades competentes.

Solicitar a los 6rganos directivos los requerimientos necesarios en cuanto a recurso
humano, tecnoldgico, logisticos y financieros para un adecuado desarrollo del sistema
de administracion de riesgos y de las funciones asignadas.

Disefar y programar los planes de capacitacién, induccion e informacion sobre los

diferentes subsistemas de administracion de riesgos.
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Revisar  constantemente los canales oficiales sobre el tema de
SARLAFT/SICOF/Programas de Transparencia y Etica Empresarial -PTEE- en lo
que respecta a: normatividades aplicables, buenas practicas, entre otros, que sirva de
apoyo para la mejora continua de los sistemas de riesgos.

Revisar como minimo una vez al afio las politicas y procedimientos y hacer los ajustes
gue sean necesarios para que los sistemas de administracion de riesgos se encuentren
actualizados conforme a las normas aplicables y lineamientos internos.

Realizar los reportes externos a la Unidad de Informacion y Analisis Financiero —
UIAF- y otros informes que sea solicitado por autoridades competentes conforme lo
establece la normatividad vigente en los diferentes subsistemas de administracién de
riesgos.

Conservar la informacién que evidencie el cumplimiento de lo dispuesto de las
normas vigentes de los sistemas de administracion de riesgos.

Solicitar a los empleados de apoyo, inhabilidad de divulgar informacion sensible que
pueda atentar con la integridad de las contrapartes, debera mantenerse total prudencia,
en caso de omitir dicha disposicion debera aplicarse los procesos disciplinarios
estipulados en el capitulo de “procedimientos sancionatorios” del sistema de gestion
integral del riesgo conforme a los conductos normativos regulados por la institucion

Identificar, evaluar, controlar y monitorear los riesgos de LAFT/FPADM/COFS en
el que la institucidn pueda estar expuesta.

Reportar a los 6rganos de direccion y de administracion como minimo cada semestral,

los informes gestidn, en los cuales debe referirse a los siguientes aspectos:

- Los resultados del monitoreo y seguimiento en cumplimiento de la politica y
procedimientos de los subsistemas de administracion de riesgos.

- El cumplimiento en relacion con el envio de los reportes a las diferentes
autoridades reguladoras.

- Atencion a los requerimientos de las diferentes autoridades.

- Ajustes, adiciones o modificaciones a las politicas de prevencion y de control de
riesgos aprobadas por el consejo superior.

- Recomendaciones a los planes de mejoramiento propuestos para la mitigacion y
prevencion de los riesgos.

- Actualizacion de la normatividad vigente.

- Comunicacién y sensibilizacion sobre temas relacionados con los subsistemas de
administracion de riesgos.
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3.5. Responsabilidades del oficial de cumplimiento suplente

El oficial de cumplimiento suplente serd quien responda ante las autoridades regulatorias y
del cumplimiento de los subsistemas de administracion de riesgos en los casos en que el
oficial de cumplimiento principal se encuentre ausente de sus funciones y responsabilidades
de manera temporal.

3.5.1.Requisitos para aplicar a oficial de cumplimiento suplente

Tener capacidad decisoria frente a los reportes y temas relacionados con la prevencion
del riesgo.

Acreditar conocimiento integral en sistemas de administracion de riesgos,
especialmente en LAFT/FPADM, y que acredite certificacion expedida por parte de
instituciones del Ministerio de Educacion Nacional en formacion en dicha materia,
que conste que la intensidad horaria no sea inferior a 90 horas, ademas del certificado
del curso de e-learning de la UIAF.

No pertenecer a 6rganos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal que hacen parte del maximo érgano
de direccion de la institucion.

Ser empleado vinculado de la Universidad CES, que tenga comunicacion directa con
los diferentes actores de la institucion, pero especialmente con los érganos directivos.

No tener antecedentes de conductas éticas, legales o investigaciones en curso, no tener
conflicto de interés al interior de la Universidad CES especialmente con cargos
directivos o con personal de apoyo directo al desarrollo del SARLAFT y no estar
reportado en listas internacionales vinculantes para Colombia.

3.6. Responsabilidades de ejecucion (Lideres de Riesgos)

Entiéndase por lideres de riesgos a los responsables de los procesos administrativos,
académicos y estratégicos de la Universidad CES.

Identificar y facilitar la valoracién de los riesgos asociados a su proceso.

Definir los controles para administrar los riesgos identificados y la definicion de las
estrategias de mitigacion o tratamiento de los riesgos.

Monitorear los riesgos asociados a su proceso y plantear planes de accion.
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- Disefar indicadores de gestion que apunten a la mitigacion de los riesgos.

- Son los responsables de la planeacion, la definicion de las acciones, la implementacion
de controles y de mecanismos de evaluacion de su efectividad.

- Son responsables de la reduccion de los riesgos y de velar por la eficacia de los
controles integrados en los procesos, actividades y tareas a su cargo.

- Reportar al area de gestion del riesgo u oficial de cumplimiento sobre el avance en la
gestion de riesgos y los cambios realizados en cuanto a la eliminacion o aumento de
los riesgos identificados que se generen en su proceso.

- Visualizar los riesgos como oportunidades de mejoramiento para la organizacién y
para su dependencia.

- Guardar la informacion que respalde las acciones de control de riesgos en medio
magnético y hacer la copia de seguridad correspondiente.

- Conservar la informacion y guardar confidencialidad, reservay secreto hasta por cinco
(5) afios, en todo lo relacionado con la implementacion de los subsistemas de
administracion de riesgos.

- Atender al desarrollo de las auditorias internas y externas planeadas para verificar la
implementacién de los avances en la gestion del riesgo de su proceso.

- Hacer los reportes de registro de eventos con el fin de hacer seguimiento y contemplar
mayores acciones de mejoramiento.

- Informar al jefe inmediato y al oficial de cumplimiento cualquier situacién inusual,
intentada y/o sospechosa que se salga de los parametros establecidos para que este sea
analizado y hacer la debida diligencia pertinente ante las autoridades competentes.

- Verificar en las listas vinculantes para Colombia y las demas listas definidas en la
debida diligencia nacionales e internacionales, los antecedentes de las personas
naturales y juridicas, cuando haya lugar a la vinculacion de contrapartes
(clientes/usuarios, proveedores y empleados o cualquier vinculo legal que se tenga con
la Universidad CES y guardar evidencia del mismo.
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3.7. Responsabilidades de verificacion

3.7.1.Auditoria Interna o quien ejecute funciones similares, o quien haga sus
veces

- Evaluar semestralmente la efectividad y cumplimiento de todas y cada una de las
etapas y elementos de los subsistemas de administracion de riesgos, con el fin de
determinar las deficiencias y sus posibles soluciones.

- Poner en conocimiento a la oficina de gestion del riesgo, oficial de cumplimiento y a
los méaximos o6rganos de direccion, las falencias encontradas en cuanto a la
implementacion sistema Integral de Gestion de Riesgos.

- Debe realizar una revision periodica de los procesos relacionados con las
parametrizaciones de las metodologias, modelos e indicadores cualitativos y/o
cuantitativos de reconocido valor técnico.

- Presentar informe a los méximos 6rganos de direccion sobre los resultados obtenidos
de la auditoria a los diferentes procesos.

3.7.2.Revisoria Fiscal

- Las operaciones, negocios y contratos que se celebren con la Universidad CES, deben
cerciorarse de que se ajusten a las instrucciones y politicas aprobadas por el maximo
organo de direccion de la institucion.

- Deberé dar cuenta por escrito, de forma semestral a los maximos érganos de direccion
sobre el cumplimiento o incumplimiento a las disposiciones contempladas en las
politicas y procedimientos de los subsistemas de administracion de riesgos.

- Rendir informes sobre el cumplimiento normativo de los subsistemas de
administracion de riesgos cuando lo solicite las autoridades regulatorias.

- Poner en conocimiento al area de gestion del riesgo u oficial de cumplimiento las
inconsistencia y falencias que se detecte respecto a la implementacién del sistema
integrado de gestion de riesgos o de los controles establecidos por cada una de las
dependencias.
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- Realizar las recomendaciones que considere pertinente en cuento al manejo de los
riesgos que pueden poner en inestabilidad la estrategia organizacional.

3.8. Tecnologia de la informacion

Para garantizar un funcionamiento efectivo, eficiente y oportuno del sistema integrado de
gestion de riesgos, se debe generar un soporte tecnoldgico acorde con las actividades y
operaciones de la institucion. Como minimo debemos tener en cuenta lo siguiente:

v Contar con la posibilidad de tener en tiempo real la captura de la informacién de
los distintos factores de riesgos que contemple la totalidad de los campos
necesarios para la adecuada administracion del riesgo LAFT.

v Apoyar al oficial de cumplimiento en el disefio de herramientas tecnoldgica
necesarias para garantizar la adecuada gestion de los diferentes sistemas de
administracién de riesgos.

4. Politicay lineamientos para el Sistema de Gestion Integral del Riesgo

La politica de Gestidn Integral de Riesgos de la Universidad CES, fue actualizada mediante
acta 726 - Acuerdo 0265 por el Consejo Superior de la Universidad CES, aprobada el 29 de
mayo de 2019.

POLITICA INSTITUCIONAL DE GESTION DEL RIESGO

“La Universidad CES como institucion de educacion superior, estd comprometida con el
proyecto de pais, a través de la formacion integral de sus estudiantes, la generacion de
conocimiento, la proyeccion social y la excelencia académica; por lo que, es de interés
permanente prever los riesgos que pueden impactar el desempefio institucional, el desarrollo
de las personas Yy la integridad universitaria, a través de metodologias, controles y acciones
que prioricen la gestion organizacional”.

LINEAMIENTOS GENERALES

Estos son los lineamientos generales para el cumplimiento de la politica del sistema de
gestién integral del riesgo:

- La politica y los procedimientos de los subsistemas de administracion de riesgos
deberan ser divulgados y comprendidos por toda la organizacién CES.

- Los empleados de apoyo de las diferentes dependencias y facultades, que tengan
funciones directas de realizar relacionamientos laborales, contractuales y
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comerciales, deberan impartir informacion a sus contrapartes sobre los subsistemas
de administracion de riesgos.

- Todos los empleados de la Universidad CES independiente las funciones que
desempefien en la institucion, deben poner en conocimiento cualquier sefial de alerta
0 situacion inusual que se pueda salir de los parametros normales establecidos de la
politica y procedimientos del sistema de gestion integral del riesgo, en el cual debera
notificarlo al jefe inmediato, a la oficina de gestion del riesgo y oficial de
cumplimiento.

- EL manual, politica y procedimientos del sistema de gestion integral del riesgo son
documentos considerados de alta prioridad en la institucion, por lo tanto, las
actividades que se realicen para la prevencion y control del riesgo, y que igualmente
sean solicitadas por parte de las entidades de inspeccion, vigilancia y control, debera
tener caracter prioritario por parte de los méaximos ¢érganos, el oficial de
cumplimiento, el revisor fiscal, los gerentes de cada sede y los empleados en general.

- La Universidad CES, en concordancia con sus valores Institucionales, no admitira la
contratacion de personas que se encuentren incluidas en investigaciones asociadas a
la corrupcién, lavado de activos, financiacion del terrorismo, actividades
fraudulentas, soborno, o financiacion de armas de destruccion masiva o que tengan
antecedentes que pongan en riesgo a la institucion.

- Se calificard como fraude cualquier acto mal intencionado de los empleados con
conocimiento de causa, que ponga en riesgo a la Universidad CES, esto conllevara a
que se les realicen los procesos disciplinarios conforme a los reglamentos internos
regulados por la Institucion.

- El almacenamiento de la informacion de los reportes tanto internos como externos
que se generen para la gestion de los subsistemas de administracion de riesgos, debera
disponerse de manera magnética o fisica, con acceso restringido a personas no
autorizadas.

- Todos los empleados y los maximos oOrganos directivos de la Universidad CES
deberan reportar de forma inmediata a la oficina de gestion del riesgo, informacion
relevante donde consideren que la Universidad CES puede verse vulnerada a los
riesgos asociados al Lavado de Activos, Financiacion del Terrorismo — (LAFT)-
Corrupcion, Opacidad, Fraude, Soborno (COFS)- y a la Financiacion de Armas de
Destruccion Masiva (FPADM).
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Los proveedores que deseen hacer parte de la Universidad CES para la prestacion de
bienes y servicios, deberan cumplir con la informacion y documentacion solicitada,
de lo contrario no se vincularan a la institucion.

No se realizardn negocios con personas naturales o juridicas de las cuales se tenga
conocimiento de un comportamiento social y empresarial contrario a las leyes y a la
ética.

Cualquier contrato que se celebre con la Universidad CES, en calidad de proveedor,
empleado o cliente debera ser consultado previamente en las listas vinculantes y
restrictivas nacionales e internacionales y dejar la respectiva evidencia.

Se controlard en forma detallada las operaciones en que intervengan personas
naturales o extranjeras que por su perfil o por las funciones que desempefian puede
exponer a la organizacion a mayores riesgos, asi mismo, se exigira mayor revision a
Personas Expuestas Politicamente - PEPs, definiendo para estos casos,
procedimientos particulares para el control y monitoreo.

Se haré debida diligencia de conocimiento para clientes con nacionalidad extranjera.

Los empleados y directivos deberan participar de las capacitaciones vy
sensibilizaciones que se realicen sobre los subsistemas de administracion de riesgos,
las cuales estaran bajo la coordinacion de la oficina de gestion del riesgo.

Los maximos organos de la Universidad CES y la alta direccion deberén ser
consultados en las listas de riesgos nacionales e internacionales como minimo una
vez al afio y deberan diligenciar y firmar la declaracion juramentada como debida
diligencia ampliada — DDA.

Todas las contrapartes seran consultadas periédicamente en las listas vinculantes y
restrictivas nacionales e internacionales, de tal forma que se pueda prevenir y detectar
personas que pongan en riesgo a la institucion.

Los empleados deberan conocer y cumplir con el Codigo de Etica, Buen Gobierno y
Transparencia, asi como los lineamientos definidos en los subsistemas de
administracion de riesgos y demas programas orientados a la prevencién y gestion
del riesgo.

Se tendra mayor control sobre personas naturales y juridicas que residan en
jurisdicciones perfiladas con alto riesgo y que se encuentran en monitoreo por
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organismos gubernamentales por deficiencias en estrategias de contrarrestar los
riesgos LAFT/PADM, asi como de corrupcion, opacidad, fraude y soborno.

- Se hara una debida diligencia ampliada a empresas y personas que tengan en su
actividad economica principal, la manipulacion, desarrollo, transformaciéon de
sustancias bioldgicas, quimicas, reactivas, radioactivas y nucleares.

- Todas las decisiones y acciones de los miembros vinculados a la Institucion deben
estar orientadas al beneficio de la Universidad y no por los intereses personales o de
otra indole.

- La institucion tendra “Cero Tolerancia frente a la Corrupcion, la Opacidad, el
Fraude y el soborno” y para ello, implementard mecanismos para su prevencion,
deteccidn y tratamiento de estos riesgos.

- A través del Cadigo de Etica, Buen Gobierno y Transparencia y el procedimiento
sancionatorio, se definen las reglas de conducta que debe tener los empleados de la
Universidad CES con el fin de prevenir en cualquier tipo de riesgo y se cumplan las
politicas, lineamientos y la normatividad aplicable.

- Los problemas que surjan por las inhabilidades e incompatibilidades establecidas en
los estatutos de la universidad y los conflictos de intereses sefialados en el Cédigo de
Etica, Buen Gobierno y Transparencia seran dirimidos por la Sala de Fundadores en
los casos en que se trate de un mismo miembro de la Sala de Fundadores, del Consejo
Superior y del Rector. Para el resto de personal, serd el Rector el que se ocupe de
resolverlos.

5. Canal de transparencia

La universidad CES tiene a disposicién de todos sus grupos interés, la linea ética y el canal
de transparencia. Es un medio de comunicacién confidencial, organizado y con
disponibilidad permanente, en el que pueden reportar comportamientos, acciones, delitos o
actividades que lesionen los intereses institucionales, los principios, los valores y el cddigo
de ética, buen gobierno y transparencia de la Universidad o que afecten de alguna manera el
bienestar social de la comunidad.

Es una herramienta para la recepcion y registro de indicios o incidentes por posibles actos
indebidos, cometidos por parte de sus colaboradores, estudiantes, docentes, egresados,
clientes, proveedores, aliados estratégicos y sociedad en general. Asi mismo es una
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herramienta que proporciona un estado de seguimiento al denunciante para que dé cuenta de
la gestion que la organizacion esta adelantando frente a la investigacion.

Los colaboradores designados de acuerdo con las lineas de responsabilidades definidas para
dar atencion a las denuncias tienen firmado un acuerdo de confidencialidad, en el que el
colaborador asegure la reserva, privacidad e integridad de la informacion, asi como no
vulnerar de los derechos de los reportantes.

La Universidad CES declara que toda persona que reporte a través del canal de transparencia
no podra tomarse represalias, hostigar o discriminar las personas que informen de actos o
situaciones que violen las normas y/o le acarreen perjuicios a la institucién. Cuando sea
procedente, la Universidad CES pondra en conocimiento de las autoridades competentes toda
conducta que vaya en contravia de lo previsto en los lineamientos institucionales y del
Caodigo de ética, buen gobierno y transparencia e igualmente emprenderd y acompafiara las
acciones judiciales que sean pertinentes.

Siendo coherente y alineados con nuestros principios éticos y valores, se ha incorporado en
nuestro codigo de ética y buen gobierno, el canal de transparente para que prevalezca en
nuestros empleados la transparencia y se adopten mejores practicas de gestion de riesgos,
para que se genere en nuestros grupos de interés, seguridad y tranquilidad en nuestros
relacionamientos.

6. Divulgacion, sensibilizacion y entrenamiento

Para la Universidad CES es fundamental crear y fomentar una cultura de gestion de riesgos
a través de capacitaciones y entrenamientos, para ello se establecid los siguientes acuerdos.

Primero: Disefiar un plan de trabajo anual que contemple programas de capacitacion,
entrenamiento y sensibilizacidn para los empleados y directivos, con informacién relevante
en el tema de gestion de riesgos, politica y procedimientos de los diferentes subsistemas de
administracion de riesgos, canal de transparencia y de los Programas de Transparencia y
Etica Empresarial. En los informes de gestion se notificara el desarrollo y cumplimiento de
este.

Segundo: En cabeza de los maximos érganos y el oficial de cumplimiento se debera crear y
fomentar una cultura a todos los empleados de la Universidad CES en temas de gestion de
riesgos, de ética y transparencia y en especial sobre el cumplimiento de la politica y
procedimientos de los diferentes subsistemas de administracion de riesgos.

Tercero: El oficial de cumplimiento sera el responsable de mantener informados a todos los
empleados sobre las actualizaciones en temas normativos, cambios en la politicas y
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procedimientos y demés informacion que tenga que ver con la prevencion, mitigacion y
control de los riesgos.

Cuarto: La sensibilizacion y capacitacion al personal, se dara a traves de mecanismos de
comunicacion interna, utilizando herramientas tecnoldgicas como: envio de informacion por
correo institucional, cartillas, carteleras, cursos virtuales, capacitaciones virtuales y
presenciales. Para todos los casos se dejara evidencia de la participacion de los empleados.

Quinto: El oficial de cumplimiento debera sensibilizar como minimo una vez al afio a todos
a los empleados de la institucion. Se deberda incluir en el programa de induccién y reinduccién
que tiene el &rea de Bienestar Institucional y Desarrollo Humano al area de Gestion de
Riesgos para sensibilizarlos sobre el tema dichos programas y demas subsistemas de riesgos
que se implementen en la Institucion. Para todos los casos se deberd dejar constancia de
capacitacion.

7. Control y manejo de los reportes

Se establece los mecanismos definidos por la Universidad CES para el control y manejo de
los reportes tanto interno como externos que el Oficial de Cumplimiento debera realizar para
control interno y para los reportes a las autoridades competentes.

7.1. Reportes Internos

Los lideres de riesgos y empleados de apoyo directo a la gestion de los subsistemas de
administracion de riesgos de riesgos que detecte una operacion inusual, intentada o
sospechosa o tenga indicios de posibles actos indebidos o eventos por delitos tipificados,
debera informar al jefe inmediato y al oficial de cumplimiento, las razones por las cuales le
genera una sefial de alerta. Se podran hacer a través de correo electrénico, comunicacion
escrita 0 de comunicacién verbal, para todos los casos se debera soportar con evidencias para
que el oficial de cumplimiento haga el estudio correspondiente.

El Oficial de Cumplimiento, hara una evaluacion de la informacion con el propdsito de
establecer si en efecto se configura delitos tipificados en el codigo penal o no de una
operacion intentada o sospechosa. El oficial de cumplimiento se apoyara de la maxima
instancia de la Universidad CES cuando lo amerite para la toma de decisiones.

Se debe llevar una relacion de los reportes internos por parte del oficial de cumplimiento para
que se pueda evaluar el adecuado control y funcionamiento de los subsistemas de
administracion de riesgos
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- Se llevara registro de todas las operaciones que se enmarque como Reporte de
Operaciones Sospechosas.

- Se llevara a cabo registro de las personas identificadas como Persona Expuesta
Politicamente -PEPs-.

- Se guardara todos los registros que se obtengan como evidencia de los reportes
realizados a las autoridades competentes.

- Setendraevidencias de las capacitaciones, de los comités y de los informes de gestion
y de monitoreos que se hagan en funcién del cumplimiento a los lineamientos
normativos e institucionales del sistema de gestion integral del riesgo.

- La oficina de gestion del riesgo llevard el control de los documentos que son
considerados de reserva y de confidencialidad.

7.2. Reportes Externos

Los reportes externos son aquellos que el Oficial de cumplimiento actuando en nombre de la
Universidad CES, debe hacer a la Unidad de Informacién y Andlisis Financiero - UIAF, a las
autoridades competentes de conformidad con lo establecido en la normatividad vigente y en
los casos que lo soliciten, se hara los reportes a la Superintendencia Nacional de Salud y
demés 6rganos de inspeccion, vigilancia y control.

El oficial de cumplimiento sera el responsable de dejar evidencia de los diferentes reportes
que realiza en cumplimiento de las funciones que se le asigna conforme a la normatividad
aplicable.

Para los reportes externos, se debera adoptar medidas de seguridad mas exigentes, ya que son
considerados de tipo probatorio ante algun requerimiento de las autoridades competentes. No
se podra evidenciar en ninguna circunstancia los detalles de los reportes ante las autoridades,
son considerado de gran reserva y confidencialidad. En caso de demostrar el cumplimiento
de los reportes, solo se podran evidenciar informes de tipo estadistico, de indicadores, o
informacion que no sea considerada sensible y que vulnere los derechos de las personas.

En cada subsistema de riesgos, se abordaran con detalle los diferentes reportes que se deben
hacer a las autoridades competentes.

Se debera poner en conocimiento de la Superintendencia Nacional de Salud, los posibles
casos de Corrupcion, Opacidad y Fraude que se lleguen a presentar a través de los canales
dispuestos para tal fin.
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8. Manejo de la informacion, la documentacion y archivo

Se establece unos lineamientos de responsabilidad para el manejo de la informacion,
documentacion y archivo para toda la implementacion del sistema de gestion integral del
riesgo. Teniendo los siguientes acuerdos para el cumplimiento del mismo:

Primero: Toda la documentacion que se disefie para el funcionamiento para los Subsistemas
de Administracion de Riesgo deberd estar disponible, actualizada y de fécil acceso para el
personal. La oficina de gestion del riesgo serd el area encargada de actualizar la
documentacidn en el portal web de la institucion

Segundo: Para la conservacion y seguridad de la informacidn, se habilitdé espacios en los
servidores de la universidad con el fin de garantizar disponibilidad, respaldo y acceso
restringido a personal no autorizado.

Paragrafo 1: Sera responsabilidad del personal que apoya directamente la gestion y
cumplimiento de la politica y procedimiento de los subsistemas de administracion de riesgos,
almacenar la informacién en el servidor de la universidad. Para ello, se asign6 una ruta donde
cada dependencia y facultad, debera almacenar y asegurar su disponibilidad y seguridad de
la informacion.

Tercero: Para el caso de las correspondencias recibidas y enviadas por y para las autoridades
competentes, la Universidad CES cuenta con un procedimiento establecido para recepcién y
entrega de correspondencia, igualmente la oficina de gestion del riesgo seré la encargada de
llevar la trazabilidad de ésta.

Paragrafo 1: Es responsabilidad de la oficina de Gestion del Riesgo la conservacion de su
correspondencia y documentos mientras estén en la etapa de gestionamiento, una vez sean
transferidos los documentos al Centro de Administracion Documental de la Universidad
CES, seré responsabilidad de esta dependencia mantener al dia su consecutivo y el plan de
conservacion.

Cuarto: Para el resguardo de la informacion y registros del cumplimiento de la
implementacion de los subsistemas de administracion de riesgos, Se conservard la
informacidn por un periodo de diez (10) afios, segun lo establecido por la ley, no obstante, la
Universidad CES, hara conservacion de los documentos el tiempo que se considere necesario
por su valor legal, administrativo y probatorio.

Quinto: Se debe llevar cronologia de los hechos siempre que se tipifiquen una operacion

sospechosa o intentada — ROS o ROI, hechos de corrupcion, frauden o soborno, siempre
deberéa conservar los soportes y documentos internos, asi como el reporte que se realice a las
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autoridades competentes. Esta informacidn debe contar con todas las medidas de seguridad
de la informacidn al ser considerada documentacion sensible, esta sera custodiada por el
oficial de cumplimiento.

En caso de que la Superintendencia solicite un informe sobre los reportes realizados, es de
aclarar que dicho informe debe ser estadistico por clasificacion de actividades, mas no el
detalle de cada caso.

Sexto: Se debe contar con todas las evidencias probatorias en cuanto a la realizacion de
capacitacion, informacion, sensibilizacion e induccidon al empleado, esta documentacion sera
archivada en la oficina de Gestidn del Riesgo.

Séptimo: Toda documentacion que deba ser enviada a través de mensajeria especializada a
las autoridades competentes, debera contener el radicado de envio y de recibido por la
autoridad. Este seguimiento se hara por parte de la oficina de gestidn del riesgo.

9. Atencidn a los requerimientos por las autoridades competentes

Primero: Para la atencidn de visitas de los 6rganos de inspeccion, vigilancia y control de las
autoridades competentes, se tendra en primera linea, el acompafiamiento del oficial de
cumplimiento y el Representante legal, para los casos en donde se considere pertinente se
tendré el acompafiamiento de revisoria fiscal, lideres de procesos y directivos. Se entendera
como un requerimiento de alta prioridad, las solicitudes de las entidades que lo hagan a través
de correspondencia, verbal o por correo electrénico.

Segundo: Para los requerimientos de las autoridades se debe tener a disposicion las
evidencias y la documentacion suficiente que respalde la gestion y cumplimiento de los
subsistemas de administracion de riesgos, conforme a la normatividad aplicable.

Tercero: Las comunicaciones oficiales que envien las autoridades competentes, se atenderan
en primera instancia por el oficial de cumplimiento. Estas seran catalogadas con prioridad
alta y tendran un tratamiento especial, de la siguiente manera:

- Serevisara el asunto y se convocara a los implicados para analisis de la situacion.

- Se tendra control digital de la correspondencia emitida por las autoridades competentes
en materia de administracién de riesgos, de tal manera que se pueda llevar el registro y
consecutivo de la misma para su trazabilidad.

- Lacorrespondencia fisica sera archivada en su debida carpeta y sera de custodia por parte
de la administracion documental de la institucion y el area de gestion del riesgo
conservara copia de la misma.
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- En caso de que la comunicacién requiera respuesta oficial, la Universidad CES, tendra
un tiempo de maximo de 5 dias habiles para analizar y recopilar la informacién y las
evidencias correspondientes para una respuesta satisfactoria.

- En caso de que la comunicacion escrita requiera respuesta oficial y no se cuenta con la
informacion solicitada, se debe responder a la autoridad respectiva la razon por la cual
no se cuenta con la documentacion o informacion. La universidad CES tendra un tiempo
de 5 dias habiles para dar respuesta o solicitar de manera oficial el tiempo extension del
plazo para su respuesta oficial.

9.1. Colaboracion con la justicia y autoridades administrativa

La Universidad CES comprometida con la labor de trabajar para que todas sus actividades y
funciones misionales estén enmarcada en un trabajo conjunto de lucha contra la corrupcion,
la opacidad, el fraude y soborno. En ese sentido, debe entenderse que todo requerimiento por
las autoridades judiciales y administrativas seran atendidas de caracter prioritario,
confidencial y privado.

Las autoridades competentes en el ejercicio de sus funciones pueden hacer las
investigaciones, vigilancia y control a la Universidad CES. Asimismo, esta debe guardar
absoluta reserva sobre las investigaciones realizadas a la institucion o para quienes tengan
algun tipo de relacionamiento con la misma.

La Universidad CES debe atender las ordenes de las autoridades judiciales y administrativas
de manera inmediata y corregir los incumplimientos o las demoras en la atencién de las
ordenes impartidas. Esto en el entendido que la colaboracién con las autoridades no solo es
un deber, sino que su incumplimiento, acarrea la imposicion de sanciones, incluso de indole
penal.

Colaborar con la Superintendencia Nacional de Salud y autoridades y organismos judiciales
para emprender acciones conjuntas contra la Corrupcion, fraude y soborno.

10. Medidas sancionatorias por incumplimientos a los Subsistemas de Administracion
de Riesgos

Se aplicaran las medidas sancionatorias y disciplinarias a los empleados de la universidad
CES cuando haya lugar a un incumplimiento a las politicas y procedimientos de los
subsistemas de administracion de riesgos, aplicando el debido proceso disciplinario
correspondientes a las normas internas de la institucion.
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Primero: Todos los empleados deberan cumplir con las diferentes disposiciones
descritas en la politicas y procedimientos de los diferentes subsistemas de administracion
de riesgos.

Segundo: Los empleados designados para el apoyo de la gestion del riesgo, deberan
cumplir cada una de las funciones establecidas a su cargo, en caso de que el empleado
designado no ejerza de manera adecuada su funcion, el oficial de cumplimiento notificara
con el debido proceso al jefe inmediato, en el cual se dejard constancia por medio de
correo electronico o informes con el fin de que se adelanten las acciones correspondientes
y los planes de mejoramiento.

Tercero: Los procedimientos definidos para el funcionamiento de los diferentes
subsistemas de administracion de riesgos, van en concordancia con el codigo de ética,
buen gobierno y transparencia, el reglamento interno de trabajo y demas lineamientos
institucionales, cualquier omision, se aplicaran las sanciones y procesos disciplinarios
correspondientes a las normas internas de la institucion.

Cuarto Esta constituido como un incumplimiento grave por parte del empleado, revelar
informacion sensible que atente contra la integridad de la contraparte. Cualquier omisién
a lo anterior se tomaran las medidas disciplinarias correspondiente.
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11. Procedimientos de Debida Diligencia (Due Diligence) para los Subsistemas
Administracion de Riesgos

Para una adecuada implementacion de los subsistemas de administracion de riesgos, es
necesario definir procedimientos de actuacion frente a los riesgos asociados, especialmente
a delitos como Lavado de Activos, la Financiacion del Terrorismo, la Financiacion de la
Proliferacién de Armas de Destruccion Masiva - LAFT/PADM-, Corrupcion, Opacidad,
Fraude y Soborno -COFS- y Programas de Transparencia y Etica Empresarial -PTEE-. Este
documento sera la guia de actuacion en el ejercicio de sus funciones por los empleados de la
Universidad CES, de tal forma que podamos mitigar, prevenir y controlar que la institucion
no sea utilizada en la ejecucion de estos delitos.

Anexo 1 — Procedimientos de debida diligencia (Due Diligence)

CONTROL ELABORO REVISO APROBO
Nombre Natalia Andrea Mufioz Gil | Miguel David Blanco Qtro | Consejo Superior
Cargo Oficial de Cumplimiento Analista de Planeacién Consejo Superior
Fecha 19/09/2022 21/09/2022 28/09/2022




fl %“) UNIVERSIDAD CES

\ @ / Un compromiso con Ia excelencla

MANUAL PARA EL SISTEMA DE GESTION INTEGRAL DEL RIESGO

Fecha: 28/9[2_022 i Version: 03 |

ur—J{L 0

D.ir BCCIohamiento

Todos los empleados de la Universidad CES, deben aunar esfuerzos a reducir el nivel de
exposicion frente a los riesgos, sin excepcion alguna, deberan cumplir con la politica y
procedimientos definidos, en caso contrario se tomaran las medidas sancionatorias definidas
en el presente manual aplicando el debido proceso disciplinario correspondientes a las
normas internas de la institucion.

El presente manual para el Sistema de Gestion Integral del Riesgo comenzara a regir a partir
del 1 de octubre del afio 2022 y deroga el MN-DE-001 Manual SARLAFT version 3.

Publiquese y Cimplase,

Dado en Medellin, a los veintiocho (28) dias del mes de septiembre de dos mil veintidds
(2022).

Aprobd:
CLAUDIA HELENA ARENAS PAJON PATBACIA CHEIJNE FAYAD
Presiglente Secretaria General

Consejo Superior Secretaria Consejo Superior

Elabord:

Gestidn del riesgo Direccion Acade a-Planeacion

| Consejo Superior
| Consejo Superior
28/09/2022

Miguel David Blanco Qtro
| Analista de Planeacion
21/09/2022

‘ Naalia Aea Mufioz Gil
Oficial de Cumplimiento
19/09/2022
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Anexos

Anexo 1 - PR-DE-001- Procedimientos de Debida Diligencia (Due Diligence) Subsistemas
de Riesgos

Anexo 2: GU-DE-002 Guia metodolégica para el sistema de gestién integral del riesgo

Anexo 3: Matriz de riesgos SARLAFT/SICOF

Anexo 4: Matriz de riesgos en procesos

Anexo S5: Matriz de riesgos estratégicos
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