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Medellin, de 27 de noviembre de 2019

Sefiores
CONSEJO SUPERIOR
Universidad CES.

ASUNTO: Informe de gestién de riesgos y SARLAFT segundo semestre 2019.

OBIJETIVO

- Mostrar la gestidn y los avances obtenidos en materia de SARLAFT dando cumplimiento a la
normatividad vigente, Circular Externa 000009 del 21 de abril de 2016 de Ila
Superintendencia Nacional de Salud.

- Evidenciar los avances que se han desarrollado entorno a la gestidn del riesgo tanto en los
procesos administrativos, académicos y estratégicos de la Universidad CES.

1 INTRODUCCION

En el presente informe se podra evidenciar las actividades desarrolladas a la fecha y las acciones de
mejora que se han implementado para dar cumplimiento a la politica definida por la organizaciony
el marco normativo vigente en materia de SARLAFT y Gestion del riesgo.

El desarrollo del Sistema de Administracién de Riesgos de Lavado de Activos y la Financiacién del
Terrorismo ha sido sin duda un sistema que ha tenido relevancia en la institucion, los empleados y
los directivos se encuentran altamente comprometidos y es por ello, que se ha podido alcanzar los
objetivos propuestos, reflejando sin duda el compromiso por todos los empleados y en especial, del
personal que apoya directamente la gestion, control y mitigacion de los riesgos, cumpliendo con la
politica definida en SARLAFT para la debida diligencia.

La gestion del riesgo en la Universidad CES, constituye una de las principales herramientas
gerenciales que tiene la institucidn para asegurar el propdsito misional.

Para abordar la gestion del riesgo en la institucion, se ha dispuesto de un equipo moderador
encargado de orientar metodoldgicamente, las actividades necesarias para la identificacidn,
valoracion y evaluacion de las situaciones que pueden afectar positiva o negativamente los objetivos
institucionales relacionados con el crecimiento institucional, ‘la infraestructura tecnoldgica, la
informacidn, el marco politico y legal, la calidad de sus programas, los relevos generacionales, el
talento humano y la relacién docencia — servicio.

Por la anterior, la Universidad ha emprendido desde el afio 2018 la construccién de un trabajo
conjunto para la gestidn de riesgos institucional, iniciando con la fase | de identificacion y evaluacién
de los riesgos en los procesos administrativos, y para el afio 2019 se inicid con fase Il de monitoreo,
revisién y comunicacién. También se logré un trabajo articulado con las directivas para la evaluacion
de los riesgos que afectan la estrategia.
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2 GESTION SARLAFT - Sistema de Administracion de Riesgos de'
Financiacion del Terrorismo

2.1 SEGUIMIENTO A LA POLITICA SARLAFT

La politica y los procedimientos del SARLAFT son lineamientos de debida diligencia de las
contrapartes, es decir de los clientes, empleados y proveedores, donde mencionaremos en este
capitulo el seguimiento y cumplimiento de cada uno de ellos. Se informara de las acciones
implementadas, los planes de mejoramiento y los avances obtenidos en este aspecto.

2.1.1 Conocimiento del Cliente:

El proceso de clientes tiene un funcionamiento adecuado, regulado y estable. El personal que esta
a cargo de este proceso tiene un alto compromiso con el cumplimiento de sus funciones.

Para llevar a cabo este proceso y hacer la debida diligencia para conocimiento de clientes, se cuenta
con una herramienta de reporte BEx-analysis -y el Sistema ERP — SAP, que permiten evidenciar todas
las transacciones que ingresan en efectivo en todas las sedes, IPS CES sabaneta -Almacentro, CVZy
Poblado

El personal de apoyo SARLAFT de caja de las diferentes sedes, cumple a cabalidad con las
validaciones en las listas restrictivas para los casos en los que se presentan transacciones que
requieran de conocimiento del cliente por el monto establecido. Los casos en que las transacciones
no superan los montos para mayor conocimiento del cliente, la oficina de gestién del riesgo valida
masivamente por medio del aplicativo SARLAFT alojado en el mircrositio web de la Universidad.

Para la proteccién de la informacién de los formularios diligenciados por los clientes, se cuenta con
el sistema Docuware, donde se almacenan y se validan que siempre se encuentren actualizados a la
fecha.

Para el monitoreo de los clientes (estudiantes), semestralmente debemos realizar verificaciones
masivas en las listas restrictivas una vez se cierren las matriculas. Asi mismo, en los formularios de
inscripcion de educacidn formal y educacion continua, se adiciond la declaracion SARLAFT (Origen
de fondos) y la veracidad de la informacién.

La sede de Sabaneta iniciando el préximo afio 2020 tendra una reestructuracién para los procesos
de facturaciony caja, parte de este cambio es por el tema de facturacién electrénica. Por tal motivo,
los encargados de facturacidn también empezaran a realizar el proceso de debida diligencia de
clientes cuando cumpla con la segmentacion que se definid, ya que su proceso en cuestion de
SARLAFT era solo para conocimiento de clientes extranjeros que no implicaba manejo de dineros. El
personal de caja deberd continuar con su funcién en SARLAFT. En cumplimiento del plan de
capacitacion anual de SARLAFT se reforzara los temas relevantes para esta funcién, especialmente
al personal que entrara a realizar funciones de caja para manejo de dineros y estar atentos en el
proceso de debida diligencia de clientes.

2.1.2 Conocimiento de Empleados

En este proceso intervienen dos (2) areas muy importantes, que son: Relaciones Laborales y
Bienestar Institucional y Desarrollo Humano, que cumple de manera adecuada sus funciones
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En las verificaciones realizadas a este proceso durante el segundo semestre, S€ tiene lo siguiente:
Para este proceso de debida diligencia, se establecieron planes de mejoramientos con cada lider
responsable, Ver numeral 2.3.1 Plan de mejoramiento para el proceso de empleados

Adicionalmente encontramos lo siguiente:

- El proceso de seleccion de empleados administrativos de las diferentes sedes ya se
encuentra centralizado, esto ha ayudado a mitigar los riesgos y tener una mayor
confiabilidad en el andlisis de la informacién que realiza desarrollo humano y de ahi
continuar con su vinculacién en el area de relaciones laborales. AUn queda pendiente
terminar de cerrar la brecha con los procesos de seleccién de docentes, que en muchos
casos no se cuenta con los andlisis y verificaciones por parte de desarrollo humano, siendo
un riesgo importante para la Universidad.

- Esimportante dejar constancia de la validacion del titulo del aspirante, ya que muchas veces
no se tiene respuesta inmediata de las instituciones al momento de su vinculacién, por lo
tanto, es recomendable ir haciendo seguimiento de estos casos particulares para que se
puedan ir cerrando y de esta manera las validaciones de seguridad queden completas.

- Se tiene definido en este proceso la busqueda masiva en las listas de riesgos de todos los
empleados del CES, esta accidn se realiza de manera semestral, cumpliéndose en el mes de
junio y cerrando afo en el mes de diciembre.

2.1.3 Conocimiento de proveedores, contratos y convenios

Este es uno de los procesos del SARLAFT mas vulnerable por la condicion actual del proceso que aun
no se encuentra centralizado y todas las dependencias y facultades tienen autonomia de vincular
proveedores y de realizar relacionamientos con terceros a través de la figura de contratos,
convenios, uniones temporales, y proyectos. La situacién ha requerido que se establezcan acciones
contundentes, trabajo de concientizacidon mas frecuente y trabajo colaborativo con el personal.

Para este proceso se tiene definido un procedimiento riguroso el cual debe ser implementado por
cada gestor, ya que permanentemente se relacionan con personas tanto naturales como juridicas
que pudieran estar asociados al riesgo de LAFT.

Para este semestre se realizaron las siguientes actividades para control de este proceso:

- Serealizd masivamente a través del aplicativo SARLAFT, verificacion en las listas de riesgos
de todos los proveedores existentes en la Universidad, este se realiza con una periodicidad
semestral.

- Aln se observa en las evaluaciones realizadas a las dependencias encargadas de este tema
qgue hay un cumplimiento parcial de la politica en este aspecto, por tal razén se adiciono al
procedimiento actual, la medida de que la oficina juridica reciba junto con los documentos
contractuales, las verificaciones de las listas restrictivas, esto inicié en el mes de agosto y ha
sido de gran ayuda para que se haga la debida diligencia de manera anticipada. Igualmente,
se continua con el procedimiento de entrega de la documentacidn y validacidn de listas
restrictivas al area de contabilidad en el momento de vincular o actualizar informacién de
un proveedor.

www.ces.edu.co Calle10AN°22-04 AA 054591 Conmutador444 0555 Fax 2666046 NIT 890.984.002-6 Medellin / Colombia  VIGILADA MINEDUCACION



UNIVERSIDAD CES

Un compromiso con la excelencia

- Desde la direccién administrativa y financiera se comenzé a planear lo del drea de compras.
La personal actual que maneja los activos fijos, designada para disefiar y planear esta area,
realizd una referenciacidon con diferentes universidades como los Andes, La Javeriana y
EAFIT, ademas se realizd una visita a Grupo Orbis, donde evalud el funcionamiento de esta
area en estas organizaciones y poder dar lineamientos para disefar la de la Universidad CES.
Adicionalmente, se estan haciendo visitas constantes a los diferentes almacenes de las
sedes para poder presentar el proyecto al Rector y posteriormente al Consejo Superior.
Darle viabilidad al area de compras, aliviaria muchas situaciones de lo que hoy en dia se esta
presentando en el proceso de proveedores, especificamente, en lo que tienen que ver con
las validaciones de seguridad previa a cualquier relacionamiento o pedidos de un bien o de
servicio. Ademas, se generaria confianza institucional, manejo de presupuesto,
minimizacién de hurto, fraudes, reprocesos y la centralizacién de actividades.

Para este proceso de debida diligencia se establecieron planes de mejoramientos con cada
lider responsable, ver numeral 2.3.2 Plan de mejoramiento del proceso de
proveedores/aliados estratégicos

2.2 PROCEDIMIENTOS SANCIONATORIOS POR INCUMPLIMIENTOS A LA POLITICA SARLAFT

Desde la implementacién del sistema SARLAFT se ha hecho un trabajo de capacitacion, educacion e
interiorizacidon permanente a todos los empleados, en especial al personal de apoyo. En la politica
general del SARLAFT se incluyd politica sancionatoria que se efectuarian si el proceso no se cumple
a cabalidad, conforme a lo establecido en la circular externa 000009 de abril de 2016 en su numeral
5.2.1.4 Comunicacién de politicas. A la fecha hay personal de apoyo que no realiza a tiempo las
validaciones o la debida diligencia ante cualquier relacionamiento. Por tal motivo, en el mes de Julio
el comité de riesgos aprobd comenzar con los procesos sancionatorios de acuerdo con las normas
laborales internas para las dependencias o facultades que no cumplan con la politica de SARLAFT.

En los monitoreos realizados al sistema, se encuentra que la Facultad de Administracion tiene
falencias en la adopcidn del sistema SARLAFT, por tal motivo y teniendo en cuenta lo anterior, se
realizd una reunion para poder establecer planes de mejora y compromisos de ambas partes para
mejorar el proceso de debida diligencia que maneja la facultad. A estos se les hara seguimiento de
manera trimestral.

2.3 AUDITORIA SARLAFT

Durante el afio 2019 se realizaron tres (3) revisiones a las diferentes dependencias y facultades, que
por sus cargos tienen funciones directas de apoyo a la gestidn del SARLAFT. La primera auditoria se
realizd en el mes de abril, la segunda se efectud en el mes de agosto y la ultima verificacion se realizé
en el mes de noviembre, para esta ultima se efectuaron reuniones con los directivos responsables
de los procesos que tienen pendientes de los planes de mejoramiento SARLAFT para poder darle
cierre y determinar el estado de ellos, asi mismo se visitd a algunas dependencias y facultades que
habian presentado bajo cumplimiento.

A continuacién, mencionaremos los procesos a los que hacemos revision y las areas que tienen
directamente relacidn con su gestionamiento.
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- SARLAFT - Conocimiento de empleados, Intervienen las dreas de Bienestar Institucional y

Desarrollo Humano y Relaciones Laborales, para los procesos de seleccidn y contratacién de
personal.

- SARLAFT - Conocimiento de clientes, Intervienen caja, presupuesto y facturacion de las
diferentes sedes: IPS CES Sabaneta -Almacentro, CVZ y Poblado. — como responsables tenemos
a los Gerentes de las sedes y a la Direccion Administrativa y Financiera.

- SARLAFT - Conocimiento de proveedores y aliados estratégicos, Interviene todas las areas
administrativas, los almacenes de las diferentes sedes y las facultades de la Universidad que
tengan funciones de realizar vinculaciones de proveedores, compras de bienes y servicios o
cualquier relacionamientos contractuales y comerciales (Convenios, contratos, proyectos,
uniones temporales). Como responsables tenemos a la Direccién Administrativa y Financiera, a
los responsables de los almacenes de las sedes, coordinadores de extension de las diferentes
facultades, docencia —servicio, area proyectos.

En el siguiente grafico, se observa el cumplimiento de los planes de mejoramiento recomendados
por la oficina de gestién del riesgo como resultado de las verificaciones realizadas en los meses de
abril, agosto y noviembre de 2019 que se realizé a todas las dependencias y facultades que apoyan
la gestion del SARLAFT. Los planes de mejora son enviados a los lideres de cada proceso para que
den complimiento de cada uno de los compromisos asignados para la mejora y consolidacién del
sistema.

Grdfico 1- Cumplimiento planes de mejoramiento - 2019

3 3
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’ ’ 0 0 0% .
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En las siguientes tablas, se evidencian los planes de mejoramiento que a la fecha se tiene para cada proceso.

2.3.1 Plan de mejoramiento para el proceso de empleados

PLAN DE MEJORAMIENTO RESPONSABLE OBSERVACIONES

Actualizar base de datos de la planta

En proceso: Se dispondra de un recurso exclusivo para la actualizacién de los titulos académicos de los docentes

b . Relaciones . L .
docentes que aun se encuentran sin laborales de planta que se encuentran pendientes, la persona encarada de la contratacion de docentes de planta del area
validar titulos académicos. de relaciones laborales pasara un listado de lo pendiente.

Actualizacion anual de la base de datos de Cumplido: Se envié comunicado a todos los empleados de la Universidad para la actualizacion de datos personales
los empleados. Conforme a lo establecido Relaciones conforme a la circular externa 00009 de 2016, donde solicitan su actualizacién cada afio.
en la circular externa 000009 de abril de laborales
2016 Esta accion se desarrolld en los meses de septiembre y octubre.
En proceso: Facultad de medicina:

Aln continua un gran numero de e  Pendiente 60 empleados por diligenciar el formato de conocimiento del empleado (SARLAFT)
empleados(docentes) sin diligenciar el e  Clausula del otrosi de los contratos pendientes: 27 empleados docentes
formulario de conocimiento y la firma del
otrosi de los contratos laborales, la . Facultad de medicina de veterinaria y zootecnia:

, , Relaciones
mayoria de empleados docentes que estan

laborales

pendientes del diligenciamiento son las
facultades de medicina y veterinaria. Esta
actividad ya lleva mdas de dos afios de
haberse realizado.

e  Pendiente 11 empleados por diligenciar el formato de conocimiento del empleado (SARLAFT) se enviaron
el 11 de julio en fisico.
e las clausulas del otrosi de los contratos esta completo

Se dispondra de un recurso humano para que este pendiente de este tema hasta que se logre obtener la mayoria
de la informacidn parte de las facultades de medicina y MVZ.

2.3.2 Plan de mejoramiento del proceso de proveedores/aliados estratégicos

PLAN DE MEJORAMIENTO RESPONSABLE OBSERVACIONES

. , Oficina juridica Pendiente: Pendiente que esté lista la intranet.
Publicar a través del portal web los ) q

formatos de contratos que apliquen para
toda la Universidad y que sean de facil
acceso para los gestores responsables.

Se debe coordinar con la responsable de la web para iniciar el montaje de los formatos. La oficina juridica le
deberd pasar los formatos a la responsable de la web, Laura Garzon para que inicie este proceso

Areasde Tly
comunicaciones



Debemos realizar la actualizacion de
informaciéon de proveedores como minimo
una vez al afo.

Se debe ajustar la politica de actualizacion

de datos Pendiente:
Direccion

El proceso de actualizacion comenzé en el financiera

afio 2018 y solo hasta el mes de septiembre de la actualizacién de la base de datos para proveedores de manera anual. El correo se envio el 5 de noviembre

Se envio correo al director financiero sobre la obligatoriedad de la norma SARLAFT para que revise la pertinencia

de 2019 se pudo terminar de consolidar los
datos de los proveedores de la Universidad.
Se debe de tener claro que para el afio 2020
se deberda comenzar nuevamente con la
actualizacion de la informacion de los
proveedores.

Gestionar y adelantar la planeacién de la
estructuracion del drea de compras de la

universidad CES, la cual aliviard muchas La responsable de activos fijos de la Universidad y quien fue escogida para liderar el area de compras, visito por
situaciones de lo que hoy en dia se esta Biresiar motivo de referenciaciéon para el montaje del area, las Universidades de los Andes, Javeriana y EAFIT,
presentando con falencias, especificamente financiero adicionalmente se visit6 al Grupo Orbis.

en lo que tiene que ver con las validaciones ~ Oficina juridica
de seguridad previo a cualquier
relacionamiento o solicitud de compras de

Se esta viendo la operacidn de los almacenes de todas las sedes para poder iniciar con estructuracion de
propuestas. Se espera entregar la propuesta a finales del mes de noviembre..

bienes y servicios

2.3.3 Plan de mejoramiento procesos transversales

PLAN DE MEJORAMIENTO RESPONSABLE OBSERVACIONES

Desde la creacién de la politica del Cumplido
SARLAFT se definid rocedimientos Oficina de p . . . . . .,

) - P " ) Se envié comunicado al personal de la Universidad, informando sobre la nueva direccién de proceder con los
sancionatorios. Al llevar tres afios de gestion del . . . " . s
. . . . . procesos sancionatorios establecidos en la politica SARLAFT cumpliendo con las normas disciplinarias internas de
implementacién en la universidad se riesgo

decidi6 por parte del comité de SARLAFT la Universidad. El comunicado se envi6 el dia 3 de septiembre.



comenzar a tomar acciones de acuerdo
con las sanciones previstas en las normas
laborales de la Universidad con los
gestores quienes no sigan el debido
proceso.

En el monitoreo realizado al sistema, se encuentra que la facultad de administracién tiene falencias en la
adaptacion al sistema SARLAFT, por tal motivo y teniendo en cuenta lo anterior, se realizé una reunién para poder
establecer planes de mejora y compromisos de ambas partes para mejorar el proceso de debida diligencia que
maneja la facultad. A estos se les hard seguimiento de manera trimestral.

2.4 SEGUIMIENTO DE LOS RIESGOS EN SARLAFT.

Nro Riesgo Seguimiento Consideraciones de valoracion de los riesgos
' Noviembre/2019 Noviembre de 2019
- . . Sigue siendo un riesgo de nivel significativo ya que alin no contamos con herramientas tecnoldgicas, recurso
Posibilidad de vincular un cliente con documentos . . e s ) R .
R1 . L e . humano o un sistema que permita la validacion de documentacidon de las contrapartes previo a cualquier
y/o informacion falsa y de dificil verificacion . .
relacionamiento contractual o laboral.
El drea de gestion del riesgo realiza de manera trimestral verificaciones a las dependencias y facultades con
R2 Ser utilizada como medio de apariencia de legalidad Critico funciones directas de SARLAFT para revisar el cumplimiento de la politica definida para el sistema, alli validamos
para el ingreso dinero ilicito que los empleados verifiquen previo y durante la relacién contractual y laboral en las listas restrictivas y
referenciacion en los medios masivos.
El riesgo es permanente, sin embargo hemos minimizado posibles acciones de errores y omisiones de los
empleados, ya que existen varios filtros de verificacion previa a los relacionamientos, como son oficina juridica,
R3 Error Humano L . " .
contabilidad, desarrollo humano y relaciones laborales, no obstante, la mayor dificultad se podria presentar es
en las busquedas periddicas que deben hacer los empleados para cada uno de sus contratos.
. . . Si bien es un riesgo importante y de gran impacto, hemos contado con controles institucionales especialmente
Fraude interno por actos mal intencionados en la . . R . . R . o
X - ) . . L financiero para atender acciones indebidas de los empleados. Como acciones preventivas durante el afio 2019
manipulacion de estados financieros, manipulacion - A - ) . ) R .
R4 . . ., ., Critico en el mes de marzo se realizé auditoria a las dreas vulnerables al riesgo de fraude como es el drea financiera para
de las operaciones, de informacién, corrupcion o R R X . ) . .
. . L i evaluar su nivel de madurez, al respecto el director financiero atendid de manera satisfactoria las
malversacion de activos para beneficio propio. . . R . " X X
recomendaciones impartidas por la empresa externa ARS .S.A.S quien fue la que audito a la Universidad CES.
Infraestructura tecnoldgica insuficiente para la , . - . . e
R5 . AuUn no contamos con herramientas tecnolégicas o un sistema que permita la notificacién de alertas tempranas.
notificacion de alertas
. . . . Actualmente el proceso estd mas consolidado, el personal ha tomado con responsabilidad sus funciones
R6 Incumplir con las exigencias normativas en el tema Critico asignadas para SARLAFT, pero debemos seguir trabajando ya que aun persiste vulnerabilidades en el proceso
SARLAFT-circular 00009 del 21/abril/2016 gnacas p P € ! vaq P P
especialmente en proveedores.
Permisividad en la vinculacién a personas naturales . . L . . .
R - El riesgo es permanente, sin embargo hemos minimizado posibles acciones de errores y omisiones de los
y juridicas con antecedentes delictivos, que fue o - . e e s . X . L
R7 o . . Critico empleados, ya que existen varios filtros de verificacidn previa a los relacionamientos como son oficina juridica,
es sefialado en las listas para el control de riesgo I .
LAJFT contabilidad, desarrollo humano y relaciones laborales,
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El proceso de proveedores mejorara sustancialmente con la nueva area de compras que esta en planeacién por

R8 fuera de parametros normales del mercado Critico . - . . X .
o la direccion administrativa y financiera
objetivo
Llevamos mas de dos afios con la identificacidn de los riesgos que se hizo inicialmente para establecer las politicas
R9 Falla en el levantamiento de los de riesgos LA/FT Tolerable y procedimientos en SRALAFT, consideramos que a la fecha son pertinentes para las acciones que hemos venido
desarrollando.
Con la nueva politica de Tecnologia de la Informacién, minimizamos el riesgo de pérdida, ya que el personal
_ . L - deberia guardar
R10 Pérdida de informacién clave de LA/FT Critico K 5 L, . . . . . .
la informacion de la Universidad en los servidores. El trabajo esta en capacitarlos en que hagan buen uso de este
recurso.
Falla en la ejecucién de los procedimientos para la . . L - .
R11 R - ! X P P Tolerable Es susceptible a mejorar los procesos, estamos cumplimiento con los requerimientos establecidos por la norma.
debida diligencia de empleados
Si bien no contamos con un sistema tecnoldgico que genere alertas tempranas, la Universidad ha logrado un nivel
No detectar, ni informar oportunamente una de madurez en el sistema SARLAFT que notifiquen al area de Gestién del riesgo las situaciones encontradas en
R12 partida inusual y/o sospechosa a las entidades Critico listas o en referenciacion de medios masivos a nivel reputacional, lo que ha permitido reportar a la UIAF en el
correspondientes. momento oportuno. Para lo que llevamos a la fecha desde el 2017 hemos reportado dos casos tipificados como
operacion sospechosa.
Que los empleados no den estricto cumplimiento a Hay situaciones puntuales de empelados que no estan siendo tan juiciosos en sus funciones asignadas para
R13 las politicas y procedimientos establecidos por la Critico SARLAFT, desde el mes de julio de 2019 que en el comité de Gestidn de riesgos se aprobd iniciar con los procesos

Universidad en temas de SARLAFT

disciplinarios conforme a lo establecido en las normas internas laborales de la Universidad.
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2.5 PRINCIPALES ACTIVIDADES DESARROLLADAS EN SARLAFT

En la gestién SARLAFT, se tiene previsto actividades de obligatorio cumplimiento segin la
normatividad vigente circular 000009 de abril de 2016, como también otras actividades que se
desarrollan en funcidn del cumplimiento de la politica y procedimientos disefiados para el Sistema
de Administracion de Riesgos de Lavado Activos y la Financiacidn del Terrorismo. Las actividades
gue se muestran en el siguiente grafico, lo define la norma y también lo definié la oficina de gestién
del riesgo como parte de la gestidn que se debe hacer en este proceso.

Grdfico 2 — Cumplimiento de las Principales actividades de Gestion SARLAFT — segundo semestre

100% 100% 100% 100% 100% 100%
I I 83% 83%
Capacitaci
6n anual Induccién
al Capacitaci Comité A}ldltorlas Auditorias Reporte ) y y
personal 6n anual a semestral areas de de Reportes de reinduccid
de apoyo Directivos SARLAFT apoyo Revisoria UIAF boletines nde
ala SARLAFT fiscal digitales empleado
gestion s
SARLAFT
Meta anual 1 1 2 3 1 12 4 12
Ejecucién actual 1 1 2 3 1 10 4 10
B Cumplimiento 100% 100% 100% 100% 100% 83% 100% 83%

En el grafico anterior, se evidencia el cumplimiento de las actividades que permanentemente se
desarrollan en el SARLAFT, no obstante, estan implicitas otras actividades que deben ser inherentes
en nuestras funciones, como son:

- Revisar permanentemente las politicas del SARLAFT (cambios normativos, procedimientos
internos, mejoras al proceso).

- Entregar informes de los resultados de las verificaciones al SARLAFT, este se entrega a los
lideres de los procesos, gerentes de sedes, rector y consejo superior, con una periodicidad
trimestral y semestral.

- Verificaciones en las listas restrictivas con periodicidad mensual, semestral y anual, de los
clientes, proveedores, empleados y directivos de la Institucién.

- Apoyar y asesorar a las diferentes dependencias y facultades en la gestién y minimizacion
de los riesgos que implican los relacionamientos laborales, comerciales y contractuales.

- Certificar ante otras instituciones y empresas el cumplimiento del SARLAFT que solicitan
para los relacionamientos.

- Velar por el buen nombre y cuidar los intereses de la institucion de tal manera que algin
relacionamiento con terceros no ponga en riesgo a la institucion.
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eala 57 4

relacion a temas de

SARLAFT, que protejan a la institucién frente a riesgos de contagio.

2.6 REPORTES A LA UIAF (UNIDAD DE INFORMACION Y ANALISIS FINANCIERO)

Una de las funciones otorgadas al Oficial de Cumplimiento es realizar mensualmente los reportes a
la UIAF- Unidad de Informacién y Analisis Financiero, estos reportes se deben realizar conforme a lo
establecido por la normatividad vigente circular externa 000009 del 21 de abril de 2016. Los reportes
se deben realizar dentro de los diez primeros dias calendario del mes siguiente, teniendo presente
los siguientes parametros:

- Transacciones en efectivo realizadas en un mismo dia por un cliente, proveedor o comprador
por valor igual o superior a $5.000.000 M/corriente y/o su equivalente en otras monedas.

- Que un mismo cliente, proveedor o comprador realicen varias transacciones en efectivo durante
el mes, que iguale o supere la cuantia de $25.000.000 M/corriente y/o su equivalente en otras

monedas.

- Reporte positivo de Operaciones Sospechosas.
- Reporte de ausencia de operaciones tanto sospechosas o de transacciones.

A la fecha se tiene la siguiente informacion de los reportes que se han hecho a la UIAF con corte al
31 de octubre de 2019.

Reportes a la UIAF (Unidad de Informacion y Analisis Financiero) corte mes de octubre 2019

REPORTE

MES DEL
REPORTE

Enero
Febrero
Marzo
Abril
Mayo
Junio
Julio
Agosto
Septiembre
Octubre

OBSERVACION
ES

www.ces.edu.co

PROCEDIMIENTOS

Reportes Ausencia
de de
transaccio transaccio
nes en nes en
efectivo efectivo

1
1
1
1
1
1
1
1
1
1

Se reportan pagos_>5.000.000

Enero: 10.000.000

Calle 10 AN°22-04 AA. 054591

PROVEEDORES
Reportes Ausencia
de de
transaccio transaccio
nes en nes en
efectivo efectivo

1
1
1
1
1
1
1
1
1

No se registraron pagos en
efectivo a proveedores por valor
de >5.000.000

Se report6 Pago de comprador
por valor de 6.575.000 en
efectivo
Compra de motor X Smart IQ en
la IPS ces Sabaneta

Conmutador 444 0555 Fax 266 6046 NIT 890.984.002-6 Medellin / Colombia

ROS (Reporte de Operaciones Sospechosas)

Operaciones Ausencia de
Sospechosas/ Operaciones
intentadas Sospechosas/
intentadas
1
1
1
1
1
1
1
1
1
1

El dia 29 de julio un empleado de nuestra institucion
reporto a la oficial de cumplimiento lo que se estaba
hablando en medios de comunicacién (noticias) que el
sefior Harol Felipe Paez Roa quien es estudiante activo de
nuestra institucion en programa de posgrado de la
facultad de administracion fue capturado por las
autoridades por investigaciones de posibles hechos de
corrupcion al interior del ejército nacional. Por lo que se
procede al reporte conforme a las politicas definidas en el
SARLAFT y la cooperacion que debemos tener frente a las
autoridades de informar cualquier vinculo que se tenga
con esta persona, sea a través de comunicacion de

VIGILADA MINEDUCACION
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prensa (Noticias), COMGES en este caso 0 que estén en
las listas de control de riesgo de LAFT. Queremos aclarar
que el pago que el sefior hizo para su estudio fue a través
de consignacidn bancaria, ya que nuestra institucion por
politicas no recibe dineros considerables en efectivo, solo
se permite hasta 300.000 situacion que minimiza el riesgo
de recibir dineros ilicitos.

Tabla 1 — Reporte a la UIAF (Unidad de Informacién y Andlisis Financiero)
3  GESTION DEL RIESGO

En miras de mostrar los avances que se han realizado en materia de gestién del riesgo en la
Universidad CES, se ha dispuesto este capitulo para reportar de manera semestral la gestidn,
monitoreo y el compromiso de cada uno lideres de riesgo para la mitigacidn, prevencién y control
de los riesgos asociados a sus procesos.

Para que el sistema de gestién de riesgos sea efectivo, se ha dispuesto de una estructura
organizacional sélida y claramente definida con roles y responsabilidades Esta estructura estd
compuesta por cuatro (4) roles principales: Direccidn, Administracion, Ejecucion y Verificacion

- Direccion: Son los maximos érganos de la Universidad CES y el apoyo a esta gestidén en la toma
de decisiones estratégicas.

- Administracién: Es el drea de gestion del riesgo, bajo su cargo estd la responsabilidad de
administrar e implementar a través de los lideres de los procesos el Sistema Integral de Gestidn
de Riesgos.

- Ejecucidn: Son los lideres de riesgos, los responsables de los procesos administrativos y
estratégicos.

- Verificacién: Son el apoyo del area de gestion de riesgos que actian como veedor del
cumplimiento de lo establecido en el SIGR. Estos son auditoria interna y revisoria fiscal.

3.1 PRINCIPALES ACTIVIDADES DESARROLLADAS EN GESTION DEL RIESGO.

- Como antecedente, en los meses de julio y agosto de 2018 se dio inicio a la primera fase de la
gestion del riesgo (identificacidn, evaluacidn y tratamiento de los riesgos). Riesgos en proceso
que se trabajod con los lideres de las dependencias administrativas, con ellos se hicieron cuatro
sesiones de trabajo.

- En el mes de junio de 2019, comenzd la segunda fase de monitoreo de gestidn del riesgo para
las areas administrativas. Para iniciar esta fase se capacito a los lideres de los procesos

- Plandetrabajo para el monitoreo y seguimiento al riesgo de fraude organizacional que se evalué
para algunos de los procesos administrativos de la Universidad CES.

- Realizacién de tres cohortes en el 2019 de capacitacién y formacion a los empleados de la
Universidad sobre Gestidn integral de riesgos, este se dicta bajo la modalidad virtual y hace
parte fundamental de los requisitos de formacién en la institucion.

- Divulgacion a los empleados acerca del nuevo acuerdo del consejo superior sobre la politica de
gestion del riesgo aprobado el 29 de mayo de 2019.

www.ces.edu.co Calle10AN°22-04 AA 054591 Conmutador444 0555 Fax 2666046 NIT 890.984.002-6 Medellin / Colombia  VIGILADA MINEDUCACION



UNIVERSIDAD CES

Un compromiso con la excelencia

- Alianzas con la facultad de derecho para la planeacién de programas dé educacién continua

para el afio 2020 en materia de Gestion del riesgo. Actualmente tenemos tres programas con
oferta permanente.

- Creacion de un grupo de estudio donde se articularon la oficina de Gestién del Riesgo con la
Direccién de Investigacion e Innovacion, Direccion financiera (Director- Tesoreria y proyectos)
para la creacion de un proyecto “Centro de simulacion de riesgos”.

- Realizacién del primer comité anual de gestién de riesgos el dia 16 de julio 2019 con los
directivos de la Universidad en el que se analizaron los resultados de las evaluaciones de los
riesgos de cada dependencia.

- Taller de diagndstico de cyber seguridad con el drea de tecnologia de la Informacion.

- Disefio del manual de gestion de riesgos — Se dispondrd para aprobacion del comité
administrativo en el mes de noviembre.

- Realizacién del taller de evaluacién de riesgos estratégicos con los directivos de la universidad.
Se realiz6 el dia 7 de noviembre

3.2 RESULTADOS DEL MONITOREO Y REVISION DE LOS RIESGOS EN PROCESOS
ADMINISTRATIVOS 2019

La Universidad desde el afio 2018 inicid la construccion del mapa de riesgos institucional, donde
realizamos cuatro sesiones de trabajo entre los meses de agosto y septiembre, en el que
participaron todas las dreas administrativas de la Universidad CES.

- 32 areas administrativas dividas en 6 direcciones:

PROCESO COFQISS%CD)EL Direcciones
1 Infraestructura RFI-
2 Coordinacion Administrativa RFA-
3 Tesoreria RFT-
4 Contabilidad RFC-
5 Costos y presupuesto RFP- Direccion Administrativa y Financiera
6 Apoyo financiero RFF-
7 Proyectos RFY-
8 SST Proyectos RFS-
9 SST Administrativo RFD-
10 Empresarismo e Innovacion RIN-
11 Investigacion RII- . B L »
— = Direccion Investigacion e Innovacion
12 Comité de Etica Humanos RIC-
13 Propiedad Intelectual RIP-
14 Admisiones y Registro RAR-
15 Biblioteca RAB-
16 CES Virtual RAV- . » .
7 Laboratorios RAL- Direccion Académica
18 Planeacion RAP-
19 Direccién académica RAD-
20 Oficina Juridica RSJ- Secretaria General
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21 Contratacion RSC-

22 Administracion documental RSD-

23 Asuntos Globales RRG-

24 Comunicacion Organizacional RRC-

25 Mercadeo RRM-

26 Sostenibilidad RRS- Rectoria
27 Egresados RRE-

28 Extension RRX-

29 Tecnologia de la Informacién RRT-

30 CES activo y salud?:kijlﬁu/r;romocién artistica 'y RBG-

31 Desarrollo humano RBD- Bienestar Institucional Y Desarrollo Humano
32 Bienestar institucional RBB-

Encontraremos en el siguiente gréfico, el comparativo 2018 y 2019 de los riesgos identificados por
los lideres de los procesos administrativos, pasando de 226 a 245 respectivamente, teniendo un
aumento de 19 riesgos para el afio 2019, esto se presentd por razones de incluir en la Direccion de
Investigacion e Innovacion el drea de Propiedad intelectual, asi como el aumento, traslado o
eliminacion de riesgos de algunas dependencias. Este comparativo se realizd por direcciones y
contiene el consolidado de cada una de las areas que la integran.

Grdfico 3 — Comparativo numero de riesgos por direccion

Bienestar Institucional Y Desarrollo Humano

N
(%]

26

18

Secretaria General 17

41

Direccién Académica 4

Direccidn Investigacion e Innovacion E 18
; 65

m2019 ®m2018

Se muestra como ha sido la evolucidn de los riesgos segun su magnitud, este resultado se logré
gracias al seguimiento y monitoreo de cada una de las dependencias dado que, en el afio 2018, solo
se pudo realizar una evaluacidn inicial que fue el punto de partida para emprender el primer
monitoreo en junio y el segundo monitoreo en noviembre como cierre de afio de 2019.
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Grdfico 4- Magnitud de los riesgos por direcciones
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Los riesgos que identificaron cada dependencia, tiene un titulo de riesgo asociado, es la categoria
que se le da al riesgo, esto con el fin de identificar la tendencia e interrelacionar los procesos
estratégicos con los procesos administrativos y tener un mayor control de los mismos.

A continuacion, se muestran los 245 riesgos identificados por las dependencias administrativas
distribuidos en los 16 titulos de categoria de riesgos.

Grdfico 5- Riesgos Segun su titulo

Incumplimiento por parte de proveedores [ 3

Concepto publico desfavorable que causa una pérdida de credibilidad sobre la
Universidad en sus grupos de interés.
Falta de innovacidn o rezago en los diferentes procesos o estructuras que
dificultan el crecimiento y/o cumplimiento de los objetivos de la Universidad

s

15

Desastres naturales que puedan afectar las instalaciones o la operaciéon de la m

Universidad. 1

Incumplimiento por parte de la comunidad universitaria, contratistas y
visitantes de las politicas, reglamentos y directrices institucionales.

Falta de idoneidad del personal del equipo. Y 18

I 33

Dificultades en la alineacién organizacional para el logro de los objetivos. [ 26
Précticas fraudulentas - corrupcién en los procesos internos. [N 12
Fallas en la gestién, planeacién o ejecucién de proyecto. [N 12
Actos mal intencionados de terceros (AMIT). [N o

Pérdida de la continuidad del negocio. [ 13

Intoxicacion, lesién, enfermedad o accidente que afecte la integridad o salud de I
las personas en la Universidad.

Fallas o indisponibilidad de la infraestructura fisica relacionada con problemas
estructurales o técnicos.

13

Falla o falta de adecuacidn, consistencia, confiabilidad, confidencialidad y
disponibilidad de la informacion que se genera o se custodia (fisica o...

D

Conflicto, desconocimiento o incumplimientos normativos, legales, regulatorios
o contractuales.

Fallas en la gestion de los recursos financieros [N 9

I 32

0 5 10 15 20 25 30 35 40
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Otro de los temas importantes que se realiza en la fase de monitoreo, es el registro de eventos
ocurridos durante el periodo de evaluacién, en este caso para todo el afio 2019. Estos reporten nos
ayudan a crear unos registros histdricos que serviran para hacer una gestién mas objetiva y menos

subjetiva.

El crear una cultura de reporte de eventos, complementaria la gestién, ademds de poder tener
mayor control sobre el nUmero de ocurrencia, sus causas y mejorar el establecimiento de acciones
correctivas.

A continuacidn, mostremos los registros de eventos ocurridos durante el afio 2019, que reportaron
algunas dreas administrativas de los diferentes procesos en los monitoreos que se realizaron a los
riesgos en los meses de junio y noviembre de 2019.
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Direccién/ Area - Evento Total de eventos reportados
Bienestar Institucional Y Desarrollo Humano 13
Bienestar institucional 4

- Incumplimiento de la planeacion por cambios en los criterios de asignacion presupuestal por parte del comité

L X 2
administrativo
- Sobrecostos en la ejecucidn del presupuesto debido a la falta de planeaciéon 1
- Retrasos en la entrega por parte del proveedor debido a la demora en la aprobacion 1
Desarrollo humano 9
- Falta de claridad en las vacantes de las dreas que se requieren para la organizacidn, por tanto puede incurrirse en fallos
en la seleccion idénea de los candidatos y en probables costos de las areas en vacantes que no son necesarias. 1
- Preseleccion de hojas de vida (Ingreso de hojas de vida, al proceso de seleccidn, que no cumplen con los requerimientos
del cargo) 1
- Inclusidn de candidatos en la fase final, afectando la transparencia del proceso de seleccion 1
- Inclusién de hojas de vida por fuera de los requerimientos de las convocatorias, 1
- Hallazgos negativos en la validacién de titulos académicos, referencias laborales y Sarlaft, en los candidatos finales,
generando reprocesos 1
- Inasistencia a los procesos de formacion, generando incumplimiento en los objetivos 1
- Inadecuada intervencién en el proceso de entrenamiento del Rol (Empleados Administrativos/Docentes), generando
posibles deserciones o crisis en el proceso 1
- No informacién oportuna del personal nuevo que ingresa, para la realizacién de inducciones.(Empleados/Docentes) 1
- No realizacion de evaluaciones objetivas en el sistema de evaluacion de desempefio, generando sesgos y conflictos de
intereses. 1
Direccién Académica 23
CES Virtual 1
- Fraude en actividades virtuales evaluativas 1
- Imposibilidad de cumplir con el desarrollo efectivo de los procesos y procedimientos de CES Virtual 6
- Violacion de los derechos de autor en las aulas virtuales 4
Laboratorios 3
- Indisponibilidad de algunas de las tecnologias criticas que tenemos involucradas en las actividades de extension 1
- Indisponibilidad de algunas de las tecnologias criticas que tenemos involucradas en las actividades de docencia en
pregrado y posgrado e investigacidn e innovacion 2
Direccién académica 9
- Devolucidn, traslado de concepto y/o negacion al tramite de solicitud de registros calificados 9
Direccion Administrativa y Financiera 5
Seguridad y salud en el trabajo Administrativo
2
- Debido a la ausencia de controles para contratistas y visitantes se pueden presentar eventos de tipo publico, accidentes,
incidentes que pueden afectar, el personal humano, instalaciones y equipos. 2
Tesoreria 2
- Disminucion de las utilidades por las variaciones en las tasas de mercado de las variables macroecondmicas 1
- Incumplimiento en el cronograma de pagos a proveedores por la falta de liquidez, podria ocasionar dificultades en temas
relacionados con reportes en centrales de riesgos o con la suspensién de nuevos despachos de bienes o corte en los 1
servicios
Seguridad y salud en el trabajo Proyectos 1
- Debido al desconocimiento en SST por parte de las personas que licitan los proyectos, se evidencia que no estan
contemplados criterios desde la planeacion y asignacion del presupuesto 1
Total general 2019 41
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El 7 de noviembre de 2019 se realizé la primera sesién de trabajo de evaluacion de riesgos a nivel
estratégico, este taller se realizé con las directivas de la Universidad quienes participaron de manera
proactiva en la evaluacién de los riesgos utilizando como método de analisis “juicio de expertos”
obteniendo los siguientes resultados.

Se identificaron 34 riesgos que afectan la estrategia, la mayoria de los riesgos se concentran con
valoraciones de niveles extremos y altos, el cual debemos hacer un trabajo fuerte en controles y
monitoreo permanente

Medio
1

Grdfico 6 - Nivel de calificacion de los riesgos

Extremo
12

m Extremo
Alto
Medio

= Bajo

Alto
13

En la Tabla 1- Se evidencian los doce (12) riesgos con calificacién de nivel extremo, su categoria es
de maxima prioridad de intervencidn con seguimiento permanente. Sobre estos riesgos, en
coordinacion con los directivos responsables se programardn unas acciones mi prevencion vy
mitigacion.

Clasificacién del riesgo

Tabla 2 — Riesgos con magnitud extrema

Magnitud
Riesgo con
Controles

Descripcion del riesgo
¢Qué le preocupa frente al logro de los objetivos?

Violacion del deber de confidencialidad por parte de un colaborador para con la
RE-4 Riesgos de cumplimiento institucion o sus grupos de interés.
de la normatividad Ej: Divulgacion indebida de informacion confidencial de la comunidad
universitaria, manipulacion de notas, en procesos de compra y contratacion, etc.
Riesgos de cumplimiento | . Incumplimiento de algu_n? norma o requerimiento relacionado con el codigo de
RE-5 S ética y buen gobierno. Ej. "Cartelizaciéon”, incumplimiento de normas relacionadas
de la normatividad - L
con temas de LAFT, anticorrupcion.
RE-6 Riesgos de cum‘p|‘|m|ent0 No obtencién o pérdida de la acreditacion de alta calidad institucional.
de la normatividad

www.ces.edu.co

Calle10AN°22-04 AA.054591 Conmutador4440555 Fax 2666046 NIT 890.984.002-6 Medellin/ Colombia ~ VIGILADA WNEDUCACIGN

/
i@ / / Un compromiso con la excelencia



RE-10

Riesgos de gestion
(direccién general)

/'
5 . R i
Programas de formacién, entrenamiento y desarrollo de carrera que-he-abordan
adecuadamente las necesidades de la institucion y de los colaboradores.

Ej: De personal directivo con miras a la sucesién del equipo de Gobierno.

RE-14

Riesgo de gestion del
cambio o del modelo de
negocio

Afectacion de la estrategia de desarrollo de la institucion como consecuencia de
cambios en politicas publicas que afectan el sistema de Educacion Superior.
Ej: Avales a entrada de nuevas instituciones y programas que incrementen la

competencia y afecten la participacion del mercado.
Estabilidad de programas de auxilio por parte del estado.

RE-16

Riesgo de gestion del
cambio o del modelo de
negocio

Afectacion de la institucion por reduccién en la demanda de programas.
Ej: Por desaceleracion o recesion econdmica, temor al endeudamiento por altas
tasas de interés en créditos educativos, cambios en tendencias y preferencias de
la poblacién estudiantil, reduccién en recursos financiados por el Icetex.

RE-17

Riesgo de gestion del
cambio o del modelo de
negocio

Afectacion de la estrategia por fallas en la integracion y coordinacion efectivas de
las diferentes &reas de la institucion.
Ej: Entre las diferentes direcciones administrativas y académicas y los centros de
servicio.

RE-22

Riesgos financieros

Cambios desfavorables en variables macroeconémicas, mas alla de los
contemplados en la modelacion financiera, que afecten significativamente la
Tesoreria.

Ej: Tasa de cambio, tasas de interés, inflacion.

RE-29

Riesgos de tecnologia

Pérdida de informacion y bloqueo de la operacién por malware que afecta, de
manera relevante, softwares y/o el sistema de informacion de la Universidad.

RE-32

Riesgos de personas

Afectacion de la seguridad fisica de la comunidad universitaria.
Ej: Amenazas o actos de violencia contra la comunidad universitaria o en sitios
remotos (misiones y salidas académicas, actividades de bienestar universitario).

RE-33

Riesgos de gestion
(direccién general)

Pérdidas por no se ejecutarse proyectos importantes

RE-34

Riesgo de gestion del
cambio o del modelo de
negocio

Cambios imprevistos en el modelo del software corporativo

Se designd 8 categorias para clasificar cada riesgo. En la tabla se puede observar cémo estdn
distribuidos los 34 riesgos segun su clasificacion.

Asi mismo en el grafico, se observa como quedaron distribuidos los riesgos de acuerdo a la
clasificacidon y magnitud del riesgo

Clasificacion del riesgo

Riesgos de Riesgo de
Riesgos de Riesgos de 9os gestioén del . Riesgos de . Riesgos
) e gestion ) Riesgos Riesgos de
gestion de | cumplimiento de (direccion cambio o del financieros productos / tecnologia de
activos la normatividad eneral) modelo de servicios 9 personas
9 negocio
2 4 8 7 6 3 3 1
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Grdfico 7- Clasificacion de los riesgos segun su magnitud =~
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gestion de  cumplimiento de gestion gestion del financieros productos / tecnologia personas

activos la normatividad (direccion cambio o del servicios
general) modelo de
negocio

H Extremo 7 Alto Medio ™ Bajo

En el gréfico 5, se observa el nivel de madurez que tienen los controles actuales para abordar el
riesgo en la Universidad. Podemos decir que la mayoria de los controles estan en un nivel moderado
Yy que proporcionan una certeza razonable de mitigacidn del riesgo, aunque no permiten la gestién
de todos los sucesos de riesgo potenciales, debemos seguir trabajando en mejorar los controles y/o
aumentarlos.

Grdfico 8 — Numero de riesgos distribuidos por niveles de calificacion de los controles

15 14
10 10
10
5
0
Fuerte Moderado Débil

4 CUMPLIMIENTO PLAN DE CAPACITACION GESTION DE RIESGOS Y SARLAFT

Para lainstitucién es fundamental fortalecer continuamente una cultura de prevencidn y precaucion
en temas de gestion de riesgos, en tal sentido se elaboré un plan de capacitacidn anual que se
incluyan temas de interés relacionados con SARLAFT y gestidn de riesgos.

A continuacidn, se discriminard las actividades desarrollas en temas de informacién y capacitacion

- Participacién en los procesos de induccién al personal nuevo y re-induccién institucional a
todos los empleados.

- Diseifar y dar a conocer boletines digitales alojados en la pagina web de la Universidad con
temas de interés sobre Gestion de Riesgo y SARLAFT.
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- Creacidon de programas de formacién al personal administrativo y docente en gestién del

riesgo incorporando herramientas de apoyo virtual.

- Enviar a través del correo institucional, por la pagina web de la Universidad y otras
herramientas virtuales que faciliten el aprendizaje de los empleados, informacidn relevante
sobre LAFT en cuanto a nuevas regulaciones, articulos de interés, cambios de politicas y
procedimientos internos y demas informacidn que tenga que ver con la prevencion,
mitigacién y control del riesgo en LAFT.

- Capacitacion alos empleados de apoyo directo a la gestion SARLAFT sobre temas relevantes
de la norma, los procedimientos, la politica, resultados de gestion y demds informacion de

interés
Capacitaciones 2019
objetivos # capacitados
Capacitacion proceso empleados - Poblado - 17
SARLAFT
Capacitacion proceso proveedores - Poblado- 34
SARLAFT
Capacitacion proceso clientes - CVZ- SARLAFT 7
Capacitacion proceso proveedores - CVZ -SARLAFT 8
Capacitacion proceso clientes - IPS Sabaneta- 11
SARLAFT
Capacitacion proceso proveedores- IPS Sabaneta - 15
SARLAFT
Capacitacion Consejo Superior 9
Capacitacion taller cyber risk 10
Capacitacion en Inducciones empleados nuevos 58
Curso virtual gestion integral de riesgos (tres 142
cohortes al ano)
Total nro. de empleados capacitados 311

Numero de empleados capacitados por planta de cargos

Directivos (consejo superior) 9

Docentes tiempo completo 8

Catedraticos 6
Personal administrativo 278
Otros 10

5 CANAL DE TRANSPARENCIA

Otra de las actividades fundamentales que realiza la oficina de gestion del riesgo, es el canal de
transparencia de la Universidad CES. A través de él, podran reportar los grupos de interés
comportamientos, acciones o actividades que lesionen los intereses institucionales, los principios,
los valores y el cddigo de ética y buen gobierno de la Universidad o que afecten de alguna manera
el bienestar social de la comunidad. En la pagina web de la Universidad se encuentra disponible el
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sitio donde podran acceder al canal de transparencia https://www.ces.edu.co/canal-de-

transparencia/

A la fecha contamos con documentos oficiales y aprobados para el buen manejo y atencién de las
denuncias.

- Instructivo para realizar un reporte: Las personas que deseen hacer uso del canal de
transparencia, deberd leer el instructivo para que puedan utilizar la plataforma
adecuadamente. La publicacidn la podrdn ver tanto personal interno como externo.

- Procedimiento para atencidn de denuncias por parte de la Universidad CES: Se establecio
los pasos a seguir para atender e investigar los reportes que lleguen a través del canal de
transparencia, asi mismo se establecieron las lineas de responsabilidades para la atencién
de la misma. Sera publicado una vez se encuentre disponible la intranet de la Universidad —
Solo la podra ver el personal interno.

- Acuerdos de confidencialidad firmados por los empleados que se encuentran en las lineas
de responsabilidades para la investigacion de los reportes que lleguen a través del canal de
transparencia. Tiene por objeto garantizar la confidencialidad de las partes involucradas en
los procesos de atencion de denuncias que vayan en contra del Cédigo de ética y buen
gobierno, los valores y principios institucionales en las partes implicadas, es necesaria la
formalizacién de un acuerdo que garantice unos niveles de confianza y privacidad entre las
mismas.

Para complementar la gestion que se realiza con el canal de transparencia, era importante realizar
una propuesta de actualizacion del cédigo de ética y buen gobierno de la Universidad que se
encuentra vigente desde el ano 2010. Esta propuesta se hizo con la oficina de sostenibilidad, que
fue socializada con el Rector y Secretaria General. Ya fue enviada la propuesta de actualizacién como
uno de los temas en la reunion de sala de fundadores que se realizaria en el mes de diciembre para
su revisidn y aprobacion.

Dentro del proceso de comunicacidn a la comunidad Universitaria, se crearon varias estrategias de
sensibilizacion del canal de transparencia, estas fueron:

- Se envid en el boletin EnlaCES noticias sobre la iniciativa de crear el canal de transparencia
en la Universidad CES y su lanzamiento.

- Se disefié un mailing para enviarlo por correo electrénico a todos los empleados.

- Se colocaron carteleras fisicas en los ascensores de la Universidad.

- Se publicé en las pantallas digitales que se encuentran en los diferentes sitios de la
Universidad.

- Se disefié un rompetrafico para ubicarlo en diferentes sitios de la Universidad.

5.1 Reporte Canal de Transparencia

El canal de transparencia lleva en funcionamiento 4 meses desde su lanzamiento en el mes de julio
y a la fecha contamos con cero reportes.
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6 CONCLUSIONES Y RECOMENDACIONES

- Una de las actividades mas importantes en el Sistema de Administracidn de Riesgos es el
monitoreo que se establecié como minimo 3 veces al aio a las diferentes dependencias y
facultades de apoyo SARLAFT, hacer estas revisiones permite evidenciar las debilidades, las
fortalezas y oportunidades de mejora para que este sistema funcione adecuadamente
siguiendo los pardmetros minimos normativos requeridos.

- El proceso de proveedores sigue siendo el mas sensible y vulnerable por las condiciones
actuales por cdmo estd estructurado el proceso en la universidad, por lo que aun se
evidencia casos menores de omisiones, reprocesos y fallas en la ejecucién del dia a dia.

- Continuar en el avance en el disefo y estructuracién del drea de compras de la Universidad
CES, para presentar propuesta a los maximos drganos de direccién que estudien y avalen
esta nueva drea, ya que ayudaria a la minimizacion de riesgos, control de presupuesto,
omisiones, reprocesos y no menos importante mayor control para el cumplimiento de la
politica SARLAFT

- Se observa que cada vez hay mas cultura y referenciacion en el tema de SARLAFT,
permitiendo asi, la minimizacion del riesgo de vincular personas naturales y/o juridicas
asociadas al riesgo LAFT por desconocimiento.

- Hay situaciones puntuales de dependencias y facultades que no estdn siendo tan juiciosos
en el cumplimiento de la politica y procedimientos establecidos para SARLAFT, Para los
casos puntuales, ya se dio un primer acercamiento con la facultad de administracién por
asuntos de bajo cumplimiento en la politica, para ello, se establecid procesos de
acompanamiento y definicion de planes de acciéon rigurosos. En caso de observar
nuevamente incumplimientos, se tomaran acciones mds contundentes que ameriten
procesos sancionatorios conforme a lo establecido en las normas laborales internas, tal
como lo constituye la normatividad vigente que nos regula en SARLAFT en su numeral
5.2.1.4 Comunicacién de politicas.

- Para minimizar la posibilidad de no verificacion en listas restrictivas de los contratos previos
a los relacionamientos en nombre de la Universidad, como accién de mejora, se solicitd que
el drea juridica reciba junto con los documentos contractuales, las verificaciones de las listas
restrictivas, esto inicid en el mes de agosto y ha sido de gran ayuda para que se haga la
debida diligencia de manera anticipada.

- lLainfraestructura tecnoldgica disefiada y utilizada actualmente para el funcionamiento del
SARLAFT, se realizd con los recursos humanos y fisicos que posee la Universidad, éste ha
permitido a la fecha, obtener las evidencias para realizar los reportes a la autoridad
competente y cumplir con los minimos requeridos. Sin embargo, hay que ser consciente que
la infraestructura debe ser mejorada, ya que hay aspectos que requieren mayor cobertura
de andlisis, como es el caso de las verificaciones masivas, si bien la universidad cuenta con
un aplicativo para verificar masivamente a los clientes, empleados, y proveedores, por una
sola lista, la OFAC, ya se hizo el requerimiento al area de TIC para adicionar al aplicativo la
lista del Consejo de seguridad de la ONU ya que esta es otra de listas que solicita la norma
SARLAFT para complementar la gestion.
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. . , PRl 2 .
- Gracias al compromiso de los empleados lideres de procesos administrativos y a las

directivas, se ha podido lograr un avance significativo en materia de gestién del riesgo, ya
gue a la fecha contamos con una matriz de riesgos corporativa tanto en procesos
administrativos como estratégicos, de los cuales se han realizado evaluaciones y los
respectivos monitoreos, permitiendo que cada uno de los responsables tenga control de sus
riesgos y se comprometan con el cumplimiento de sus acciones de prevencion y mitigacién.

- El crear una cultura de reporte de eventos materializados, complementaria la gestion de
riesgos, ademas de poder tener mayor control sobre el nimero de ocurrencia, sus causas y
mejorar el establecimiento de acciones correctivas. Estos reporten nos ayudarian a crear
unos registros histdricos que serviran para hacer una gestion mads objetiva y menos
subjetiva.

- Para complementar la gestién que se realiza con el canal de transparencia, era importante
realizar una propuesta de actualizacién del cddigo de ética y buen gobierno de la
Universidad que se encuentra vigente desde el afio 2010. Esta propuesta se hizo con la
oficina de sostenibilidad, que fue socializada con el Rector y Secretaria General. Ya fue
enviada la propuesta de actualizacién como uno de los temas en la reunién de sala de
fundadores que se realizaria en el mes de diciembre para su revisidn y aprobacion.

Cordialmente;

Natalia Andrea Muioz Gil
Oficial de Cumplimiento
Oficina de Gestion del Riesgo
UNIVERSIDAD CES
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